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個人データの活用とプライバシー保護

小特集編集にあたって

編集チームリーダー 櫻田英樹

インターネットショッピングの「お薦め商品」機能

は，ある利用者へのお薦め商品を決めるために多くの利

用者の購買履歴を利用することが多い．このようないわ

ゆるビッグデータを利用したサービスが急速に発展して

いる．

その一方で，購買履歴のような個人的なデータは第三

者に知られたくないことが多く，利用についてプライバ

シーへの配慮が必要である．利用者から不安の声が上が

りデータの収集や利用を中止する事例や，大規模なデー

タ漏えい事件などもある．このためプライバシーを保護

しつつ，データが適正に利活用されるようルールや技術

を作る必要がある．本小特集では，このような制度，技

術とその応用について紹介する．

第 1章では，パーソナルデータに関する制度改正の動

向について解説している．制度設計にはデータの利活用

促進とプライバシー保護のバランスが必要であり，更に

それはプライバシー保護技術や個人を特定する技術の発

展により変化していく．このため現在の IT について検

討した上で制度について議論することが重要であること

が分かると思う．

第 2章では，匿名化の技術について解説している．匿

名化はプライバシーを保護しつつデータを利用する上で

欠かせない．匿名化は単に氏名を隠すだけでは意味がな

く，個人や病歴などを特定・識別されないよう加工する

ことが必要である．ここでは匿名化の基本的な方法と，

それがどの程度達成されたかの尺度として k-匿名性な

どの性質について紹介する．

第 3章では更に，具体的なデータを用いて匿名化処理

とそれに伴うデータの有用性低下（「匿名化とその限

界」）について解説している．東京都市圏の 1 日の人の

移動のデータに対し，匿名化のためにデータからどのく

らい情報を削る必要があるか具体的に検討しており，匿

名性と有用性のバランスを肌で感じられると思う．

第 4 章では，暗号化によってプライバシーを保護し，

暗号化したままでの検索を可能にする秘匿検索技術につ

いて解説している．データをクラウドなどの第三者に預

けて利用する場合に，クラウドからのデータ漏えいを防

ぐために重要な技術である．

第 5章では，医療情報の二次利用について解説してい

る．医療情報は患者本人の診療・治療以外に医学の研究

や統計の作成，医療資源の配置などにも活用される．こ

のためのプライバシー保護の技術として k-匿名化を用

いるだけでなく，k-匿名化のレベル（kの値）を決める

運用体制についても事例が紹介されており興味深い．

第 6章では，国勢調査などの政府統計の二次利用につ

いて解説している．政府は各種統計の基となる個別の

データ（ミクロデータ）に匿名化を行い，利用目的を学

術研究などに限り提供している．目的外利用やデータの

漏えいを防ぐため，法規制と監査による適正管理を図っ

ている．各種ミクロデータに行っている匿名化処理につ

いてもまとめられており興味深い．

なお，本小特集には含められなかったが，データはイ

ンターネットなどを通じて容易に国境を越えるため，海

外での利用や制度について知っておくことも重要であ

る．海外の状況については，「パーソナルデータに関す

る検討会」（第 1章参照）の配布資料などの情報を参照し

てもらいたい．また，情報処理学会の会誌「情報処理」

の 2014 年 11 月号の特集「パーソナルデータの利活用に

おける技術および各国法制度の動向」も有用である．

個人に関するデータの利活用は技術的にも社会的にも

まだまだ変化する可能性が大きい．本小特集が最新情報

をフォローするための入り口になれば幸いである．
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