
は じ め に

ここ数年，毎日のように個人情報漏えいの問題につい
てニュースなどで取り上げられている．その原因は多種
にわたるが，紛失・置き忘れ，盗難を合わせると ％
近くになるとの結果が報告されている（ ）．このように
様々な情報が漏えいする可能性があるという状況は，プ
ライバシー保護の観点からは望ましくない．情報漏えい
問題への対策の一つとして，暗号化の技術が古くから使
われている．当然ながら，暗号化された情報を活用する
タイミングでは一層厳重な情報管理が必要となる．
一方，電子化された情報とその発信者を結び付けるこ

とはそれほど容易ではない．実際，ネット上には様々な
匿名掲示板が存在しており，そこでの誹謗中傷などによ
るトラブルも少なくない．この背景には，ネット上では
相手の顔が見えないこと，発信者の匿名性が高いことな
どがある．情報とその発信者の結び付けをサポートする
技術の一つに電子署名技術があるが，電子署名付きの情

報が与えられれば，だれでも情報とその発信者との結び
付きを確認できてしまうため，プライバシー保護の観点
からは好ましくない場合もある．
本稿では，プライバシー保護技術を，「情報とその発

信者との結び付きを断つ技術」と，「情報を暗号化した
まま活用する技術」に大別し，これらの考え方を中心に，
プライバシー保護技術に関する最新動向を解説する．

情報を秘匿する技術

情報漏えいに対する効果的な対策の一つとして，暗号
化の技術が挙げられる（ ）．情報を暗号化した状態で保存
すれば，漏えいしたとしても，それは暗号化された状態
であるので，復号しない限り情報を活用できなくなる．
暗号化の方式は，共通鍵暗号方式と公開鍵暗号方式に大
別できる．共通鍵暗号方式とは，暗号化と復号で同じ鍵
を用いる方式であり，処理は高速で，例えば AES（Ad
vanced Encryption Standard）は，現在広く使われている．
現代の共通鍵暗号方式はアルゴリズム公開型であり，暗
号化や復号のアルゴリズムは公開されている．また，暗
号化を行う利用者 と，復号を行う利用者 は，秘密
の鍵 を共有していることを前提としている．そし
て，図 のように，鍵 を用いて，暗号化と復号の
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秘密分散方式の一つである Shamir の（ ）しきい
値法（ ）は，管理者が秘密を分散し， 人に配布する方式
である．そして， 人中任意の 人が協力すれば秘密
を復元することができる． Shamir の（ ）しきい値
法の場合， 人が協力しても，秘密に関する情報
を全く得ることができない．秘密を復元するための基本
的な原理は図 に示すように，「与えられた 個の点を
通る の 次多項式の定数項を求めよ」という問
題である．しきい値法は秘密を復元できる人数に関する
パラメータ（ や ）を，そのシステムの管理体制等に
応じて設定できるという点で興味深い．
なお，しきい値法の発展形であるしきい値復号法も，
年代以降，活発に研究されている．例えば，（ ）

しきい値復号法を用いると， 人中 人が協力すれば，
秘密鍵を復元しなくても与えられた暗号文の復号だけを
できる．なお，異なる暗号文を復号するためには，再度
人中 人（以前協力した 人とは異なってもよい）が
協力する必要がある．

処理を行う．なお，利用者 及び が暗号化通信を行
う場合は（鍵 とは異なる）鍵 を共有しなくて
はならない．このため，不特定多数のユーザの存在を想
定する場合は，鍵を共有するためのプロトコルを互いに
実行する必要がある．なお，パソコン上の情報を暗号化
し，パソコンの利用者（多くの場合は一人）のみが復号
できることを達成目標とするならば，鍵の共有問題は考
えなくてよい． AES 等の共通鍵暗号方式を使う限り，
鍵を利用することなく，暗号文から平文の情報を得るこ
とはできないと考えてよい．
これに対して，公開鍵暗号方式は，暗号化と復号では

異なる鍵を用いる．暗号化用の鍵を公開鍵と呼び，公開
鍵 はその名のとおり公開しても構わない．図 のよ
うに，直感的には，利用者 が自分の公開鍵を自分の
ホームページに公開できることとなる．そして，公開鍵
を用いてだれでも， のみが復号できる暗号文を作

ることができる．実際， は秘密鍵 を用いて復号で
きるが，第三者は秘密鍵 を持っていないので，暗号
文を復号できない．公開鍵暗号方式では，あらかじめ鍵
を共有しておく必要がないため，インターネットのよう
に不特定多数のユーザの存在を想定する環境に適した暗
号方式といえる．このように使い勝手はよいのだが，暗
号化や復号の処理性能は共通鍵暗号方式に比べて劣るの
で，現実的には，共通鍵暗号方式で用いる一時的な秘密
鍵の送付等に使われる場合が多い．公開鍵暗号方式もア
ルゴリズム公開型であり，共通鍵暗号方式と同様に，秘
密鍵を利用することなく，暗号文から平文の情報を得る
ことはできないと考えてよい．
さて，いずれの暗号方式も，安全性は鍵の適切な管理

に依存するといってよい．実際，鍵が漏えいすれば暗号
化の意味はなくなるし，鍵を失ってしまえば復号できな
くなる．このような鍵の漏えいや紛失を解決する技術と
して，秘密分散方式がある．秘密分散方式の提案は
年近く前に行われたものであるが，その後も現在に至る
まで様々な研究が行われている．また，最近は情報漏え
い対策の方法の一つとしても研究がなされている．

図 共通鍵暗号方式
図 公開鍵暗号方式

図 Shamir の（ ）しきい値法の原理
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このように暗号方式や秘密分散方式を用いることによ
り，パソコンの紛失・盗難時の情報漏えいのリスクを低
減させることは可能となる．

電子署名とプライバシー保護

電子化された情報に対して署名を生成する技術を電子
署名技術と呼ぶ．これは，公開鍵暗号方式で用いられる
原理を利用することにより実現できる場合が多い．モデ
ルは公開鍵暗号と同様で，公開鍵 が公開されている．
電子署名 は，署名者の秘密鍵 と署名対象となる情
報（以下，文書） を用いて生成できる．図 に示すよ
うに，文書 ，電子署名 ，公開鍵 が同時に示され
れば，文書 に対して利用者 が電子的な署名を行っ
たことをだれでも検証できる．なお，電子署名を生成し
た後に，文書 が変更されていないことも検証できる．
電子署名においては，署名者のみが所有する秘密鍵が漏
えいしない限り，電子署名の偽造が不可能である．逆に，
電子署名付き文書を示されたら，署名した事実を否定で
きなくなる．このように秘密鍵の管理が重要であるとい
う点では，暗号化の技術と同様である．なお，現在では，
電子署名及び認証業務に関する法律（いわゆる電子署名
法）により，電子署名の有効性に対し，法的な根拠も与
えられている．
電子署名の仕組みは，実名で情報発信を行う環境では

極めて有効に働くと考えられる．例えば，発信権限を有
する利用者の署名付き文書のみを掲示可能な掲示板を構
築できれば，その掲示板において誹謗中傷などによるト
ラブルが発生した場合も，情報の発信者を確実に特定で
きることになる．なお，文書とその発信者の関連付けを
行うために公開鍵が重要な役割を果たすので，秘密鍵の
管理はもちろん，公開鍵の適切な管理も不可欠である．
これは， PKI（Public Key Infrastructure）を用いて実現
可能である．
その一方で，プライバシーの問題も発生し得る．例え

ば，ある特定の利用者が発信した情報を収集することに
より，その利用者の趣味・し好を利用者が想定する以上
に第三者が把握するといったことも可能となる．つまり
電子署名付き文書が与えられると，文書と署名者の関連
付けが完全になされることが逆に問題となる．このよう
な問題点に対し， 年代前半からプライバシー保護
を意識した電子署名方式の研究が多数行われている．ブ
ラインド署名やグループ署名と呼ばれるものがその代表
であり，いずれも，署名者の匿名性を保証する特別な署
名方式である．本稿では，グループ署名のみを簡単に解
説する．グループ署名においては，署名生成可能な利用
者のグループが設定されており，あらかじめ所定の登録
処理を行う．そして，その達成目標は，図 に示すよう
に

署名を生成できるのはグループのメンバーに限ら
れること
グループのメンバーのいずれかが署名を生成した
ことを検証できること（署名者がだれかは分からな
いこと）
特殊な手段により，匿名性をはく奪できること

である．最後の条件 は，例えば誹謗中傷などの不適切
なグループ署名付き文書が発信された場合，その署名者
がグループのどのメンバーであるかを，匿名性をはく奪
できる権限者が特定できることを意味する．グループ署
名では，２組の文書，グループ署名の対，すなわち
（ ）及び（ ）が与えられた場合，これらが
同一のユーザにより生成されたかどうかを知ることもで
きない．この性質をアンリンカビリティと呼ぶ．このよ
うな強力な機能を有するグループ署名を用いて，発信権
限を有する利用者のグループ署名付き文書のみを掲示可
能な掲示板を構築できれば，掲示された文書の発信者の
匿名性を維持するとともに，誹謗中傷などが行われた場
合に，署名者すなわち発信者を特定するといった運用も
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図 電子署名方式

図 グループ署名の機能（匿名性とそのはく奪）



可能となる．さて，グループ署名はこのように有用な機
能を有しているが，署名長や署名生成コストが通常の電
子署名と比較して大きいなどの問題があった．しかし，
署名長や署名コストに関しては 年以降様々な改良
がなされている．また，フォーマルな安全性に関する議
論も進んでいる．更に，グループ署名をはじめとする匿
名性を有する署名について，リンカビリティの機能を制
御できる方式などが提案されるなど，セキュリティ，プ
ライバシー，利便性を両立させるような方式の提案もな
されている．
なお，電子署名と相手認証には密接な関係があり，こ

こで挙げたグループ署名などの原理は，匿名性を有する
相手認証の機能の実現にも適用できる．

情報を秘匿したまま活用する技術

情報漏えいやプライバシー保護の観点からは情報を何
らかの形で秘匿することが望ましい．しかしながら，情
報は活用するために存在するものである．活用するため
に秘匿していた情報を復元するタイミングが存在する
が，そこで情報漏えいが発生すれば情報を秘匿した効果
がなくなってしまう．
これに対し，暗号化した情報を復号することなく，情

報を活用するという方向性の研究も多くなされている．
関係する研究の中で，ゼロ知識対話証明とセキュア分散
コンピューティングについて解説する．いずれの研究も
歴史は古く，基本的な考え方は 年代前半に示され
ている．
ゼロ知識対話証明とは，我々が普通に連想する「紙に

書いた証明」を拡張するものであり，

証明者と検証者による対話が発生すること
確率的な証明であること
証明したい事実以外の情報は一切漏れないこと

という特徴が挙げられる．例えば公開鍵に対する秘密鍵
の知識を証明者が有していると仮定する．ゼロ知識対話
証明を用いると，証明者は検証者に知識を有しているこ
とのみを証明できる．公開鍵に対する秘密鍵の知識は，
公開鍵を作成した利用者だけのものであるから，ゼロ知
識対話証明を用いることにより，ユーザ認証を行うこと
も可能となる．更に，より複雑な知識に関する証明を行
うといった応用も可能となる．
既に電子署名と相手認証には密接な関係があると述べ

た．実はある条件を満たすゼロ知識対話証明は，方式を
若干修正することにより，対話，すなわちデータのやり
取りをなくして証明者から一方的にデータを送る方式に
変形することができる．また，そのデータに任意の情報
（文書）を関連付けることが可能であることが知られてい

る．このように変形した証明は，知識の署名とも呼ばれ
ており，電子署名と同様に扱うことができる．例えば，「公
開鍵に対する秘密鍵を知っていること」のゼロ知識対話
証明は「情報（文書）と秘密鍵の知識を関連付けることが
できる」電子署名に変形できることになる．
さて，ここまで示した例では，秘匿したまま活用する
情報は「秘密鍵の知識」という単純なものであった．こ
れに対して，複数のエンティティが存在し，各エンティ
ティが各々の秘密情報を秘匿しつつ，協力して秘密情報
を利用した計算結果を出力することを考えよう．これは，
秘密情報を秘匿しつつ結果を計算する方式をまず作り，
次に各エンティティの計算が正しいことを検証可能とす
る仕組みを組み合わせることにより，構成できる場合が
多い．
最も基本となるものは，入力を秘密としたまま AND

の結果，及び NOT の結果を計算することである．すべ
ての論理回路は， ANDと NOT を使って構成すること
ができることから，これらを繰り返し利用することによ
り，求める計算結果を得ることができるはずである．こ
れについては， 年代に肯定的な結果が得られてい
る．
しかし，効率を考慮すると， ANDと NOT を繰り返

し利用するよりも行いたい計算に特化した最適化が望ま
れる場合が多い．例えば，各エンティティが所有してい
る秘密の数値の合計値を計算する場合について考えよ
う．この場合，以下のような準同形性を有する暗号化関
数を用いることにより実現できる． を各々
平文，暗号文，乱数の空間とする．暗号化関数を

： × ，

復号関数を

：

とする．もちろん， （ （ ）） を満たす．ま
た，平文空間での加算，暗号文空間での乗算を定義でき
るとする．この場合，準同形を有するとは，

（ （ ）× （ ）） ＋

を満たすこととして定義できる．すると秘密の値の合計
値の計算は，図 に示すように，

各エンティティ が所有している秘密の値 の
暗号文 （ ）を出力し，
出力された を掛け合わせた を作り，
復号能力を有するエンティティが （ ）を計算
し，結果を得る
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ことにより実現できる．
なお，復号能力を有するエンティティが手順 で出力
された暗号文を入手すると，エンティティ の秘密の値
を復号できてしまう．これを防ぐには で紹介した

（ ）しきい値復号が適用可能となるように，暗号化
関数 ，復号関数 を設計すればよい．このような関
数の例は幾つか知られている．
さて，これらの例のように，適切な暗号関数を利用す

れば，情報漏えいを防止しつつ結果を計算する方式を構
築することができる．これに加え，各エンティティの計
算が正しいことを検証可能とする仕組みが必要である．
この例では，手順 で得られた暗号文 を各エンティ
ティが掲示板等に掲示するのなら，掲示板上で手順 を
行うことにより，（秘密を用いる計算はないので） の
計算が正しく行われたことをだれでも検証できる．手順
については，しきい値復号に協力する 人のエンティ
ティが，所有する秘密鍵を用いて正しくしきい値復号の
処理をしていることを，（秘密鍵を知られることなく）
検証できる仕組みが必要となる．なお， において，平
文 の範囲が与えられている場合は，（平文 を知ら

れることなく）平文 が与えられた範囲内であること
を検証できる仕組みも必要となる．これらは，知識の署
名を用いることにより実現でき，効率の良い知識の署名
の構成方法も知られている．

情報と発信者の関係を隠ぺいする技術

暗号化したまま情報を処理して結果を得る技術は，現
在も様々な改良がなされている．しかし，複雑な処理を
行う場合は，暗号化したまま情報を扱うよりも，一度復
号して結果を処理する方が効率が良い場合が多い．匿名
性を完全に保証できる通信路があれば，それを利用すれ
ばよい．現時点で，匿名掲示板などが存在し，匿名性を
保ちつつ情報を発信することが可能といわれている．し
かしながら，厳密な匿名性を求めることは容易ではない．
厳密にするなら，情報とその発信者の関連付けを知られ
ないようにする技術の一つである匿名通信路を用いる必
要がある．
暗号研究における匿名通信路の代表例としてミックス
ネットが知られている．ミックスネットは，図 に示す
ように，複数の管理者から構成され，暗号化された複数
の暗号文を入力，復号結果すなわち平文を出力とし，

すべての管理者が結託しない限り，（もちろん何
らかの数論問題が解けない限り）入力された暗号文
と出力結果の平文の対応関係が分からないこと，
管理者が不正を行っていないことが検証できるこ
と

が設計目標とされる．条件 は，管理者により，データ
が不正に入れ替えられていないことなどの保証を求める
ものであり，実はこの検証に要するコストは小さくな
かった．しかし，最近様々な改良がなされた結果，性能

電子情報通信学会誌 Vol No

図 暗号化したまま合計値のみを計算

図 ミックスネットの基本形



面でも実用に耐え得るものが開発されつつある．安全性
については，既に説明したしきい値復号方式のように，
システムの管理や運用の状況を考慮し，管理者数を適切
に設定することにより，結託が事実上不可能となるよう
に設計できる．

ま と め

本稿で解説した技術の多くのアイデアは 年以上前
に提案されたものである．しかし，理論，実装両面での
継続的な研究により，最近になって実用に耐え得るもの
が利用できるようになりつつある．
共通鍵暗号を用いた守秘技術や，共通鍵暗号と公開鍵

暗号と組み合わせた守秘技術は，ファイルの暗号化，
TLS などのインターネット上で通信を暗号化して送受
信するプロトコルなどでよく使われている．秘密分散法
を用いて，情報の秘匿を実現する場合は，その処理性能
が問題となることが多い．これらに対しても，排他的論
理和のみを用いて秘密を分散，復元する方法などの研
究（ ）も行われている．
プライバシー保護に関連する研究も注目が集まりつつ

あり，プライバシー保護に関する技術・アーキテクチャ
などに関する総合的な研究（ ）（ ）が行われる一方，情報を
秘匿したまま活用する技術（例えばプライバシープリ
ザービングマイニング技術）が経済産業省の情報大航海
プロジェクトの開発項目（ ）として挙げられている．
また，秘密の数値の合計値を計算する方法や，匿名通

信路を実現するミックスネット方式は，インターネット
を利用した各自のパソコンから利用できる電子投票方式
の基盤技術となり得る．ミックスネットを用いた電子投
票は，コンピュータセキュリティシンポジウム CSS

においてデモ展示優秀賞などの， 年暗号と情報セ
キュリティシンポジウム（SCIS ）において論文賞
の投票（ ）に，一部利用された．後者については，本学会
の基礎・境界ソサイエティ機関誌 Fundamentals Review

に詳細な解説論文（ ）が掲載されているので，興味のある
方は御参照頂きたい．
このように，プライバシー保護に関する技術は長年改
良が積み重ねられてきたが，ついに実用化される段階に
入りつつあると感じられる．しかしながら，理論に関す
る研究のほかにも，実際に使うためのライブラリー化や
システム化，具体的なアプリケーションに関する研究，
法制度の研究など今後更に検討すべき課題も多い．プラ
イバシー保護は，情報を安全に活用するために不可欠で
あり，重要でもある．今後も当該分野の研究，開発が継
続的に，かつ活発に行われることを期待したい．
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