
は じ め に

セキュリティ被害の深刻化，認証セキュリティに関す
る規制の強化，企業経営の更なる効率化やオンライン
サービスの高度化や普及拡大の情勢を背景に，「アイデ
ンティティ」や「アイデンティティ管理」が注目を浴び
ている．世界のアイデンティティ管理市場の規模は，

年で 億米ドル， 年には 億米ドルに達
すると予測されている（ ）．
また，不正に入手した個人情報の悪用，「アイデンティ

ティ盗難」の被害は，米国では 億米ドルに達してい
る（ ）．世界各国で，個人情報の保護のための法規制が整
備されている．例えば，日本の個人情報保護法や米国の
インターネット上の銀行サービスの認証ガイドライン（ ）

等がある．企業においても，顧客や従業員の「アイデン
ティティ」情報の管理の更なる効率化が強く求められて
いる．例えば，増加する企業の吸収合併に伴うシステム
上の従業員・顧客情報の整理統合や，パスワードに関す
る顧客対応，情報漏えい対策など，アカウント管理に関

するコストやリスクは増大しており，対策が求められて
いる．
更に，経済社会のサービス化の進展が，アイデンティ
ティ管理へのニーズ増加に拍車をかけている．例えば，
SNS（Social Network Service）等に代表される先進的な
サービスでの個人情報の活用が進んでいる．また，台頭
してきた SaaS（Software as a Service）等のサービスの
アウトソーシングにおいても，サービスやデータへのア
クセスのための認証・認可が必要不可欠である．そして，
電子政府等の公共サービスにおいても，プライバシー保
護や利便性向上の観点から，アイデンティティ管理への
取組みが活発化している（ ）．このように，様々なサービ
スで，ユーザの「アイデンティティ」をどのように管理
するかが重要な課題となってきている．
これらの個人（やユーザ）の情報の管理，認証・認可
等を総合的に扱う技術分野がアイデンティティ管理であ
る．本稿では，アイデンティティ管理技術の最近の動向
について，国際標準等を交えて概説し，今後を展望する．

アイデンティティ管理とは？

アイデンティティ管理とは何かに答えるためには，ま
ず，アイデンティティとは何かに答える必要がある．こ
こでは，「アイデンティティ」を以下のように定義する．
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社会，経済，生活のオンラインサービスへの依存度が増す一方で，セキュリティ被害やプライバシー侵害が深刻化し

つつある．このような情勢を背景に，個人や組織に関する情報を管理する，「アイデンティティ管理」の重要性が高まっ

ている．アイデンティティ管理とは，様々なサービスやシステムで個人や組織に関する情報の安心安全かつ容易な活用

を目的に，生成から変更，消去までのアイデンティティのライフサイクル全体を管理する手法である．現在，様々なア

プローチによる，アイデンティティ管理方式や技術仕様が提案されている．本稿では，特に代表的なアプローチ

（SAML Liber ty Alliance OpenID Information Card）を例に，アイデンティティ管理の現状を概説し，今後の方向性を

展望する．
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代表的なアイデンティティ管理方式

アイデンティティ管理は適用分野が多岐にわたるた
め，数多くの業界団体や標準化団体が，様々な目的に対
し異なるアプローチで，アイデンティティ管理方式や技
術仕様の策定に取り組んでいる（ ）．ここでは，特に代表
的な三つの方式（アイデンティティ連携方式，アイデン
ティティ統一方式，アイデンティティ選択方式）につい
て述べる．

アイデンティティ連携方式

アイデンティティ連携方式とは，複数のアイデンティ
ティを連携して管理する方式である．本方式は一般的に，
ユーザ（端末），アイデンティティ提供者（IdP：Identity
Provider），サービス提供者（SP：Service Provider）か
ら構成される．また，相互に信頼する SP と IdP の集合
をトラストサークルと呼ぶ．
アイデンティティ連携方式では，一人のユーザが，各
SP に個別のアイデンティティ（すなわち，アカウント）
を持っている状況に対応できる．ユーザは，これらの個
別のアカウントをリンク付けさせる（連携させる）こと
により，複数の SP に散在している自分のアイデンティ
ティ情報を管理する（図 ）．アイデンティティを連携
する際に，仮名を用いることにより，プライバシー保護
を強化することができる．仮名とは，本来の識別子を秘
匿するために，その代用となる識別子である．仮名とし
てランダムな文字列を用いることが多い．具体的には，
IdP SP の組ごとに異なる仮名を用いることにより，あ
るユーザが各 SP でどのようなサービスを利用したか等
の情報を収集する「名寄せ」によるプライバシー侵害や，
実アカウント名の不正な流出を防止する．アイデンティ
ティ連携方式の導入は，テレコム，企業向けシステム，
電子政府などの分野で進んでいる．
アイデンティティ連携方式は，以下の手順でアイデン
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アイデンティティとは，「ある状況で個人やグループ，
組織・企業を特定する情報の総体」である．これらの情
報（アイデンティティ情報と呼ぶ）は，以下の三つに分
類される．

・識別子：アイデンティティを識別するための情報
例）アカウント名，メールアドレス，保険証番号，
運転免許証番号，社員番号，学生番号，電話番号

・クレデンシャル：ある情報内容の正当性を示すため
の情報
例）正当なユーザであることを証明するワンタイ
ムパスワード，国籍を示す電子パスポート等

・属性：アイデンティティを特徴付ける情報
個人の例）氏名，住所，生年月日，所属，役職，
信用情報，人間関係
企業の例）代表者名，所在地，ロゴ，定款，格付
け情報，東証コード等

上記のアイデンティティの定義に基づき，「アイデン
ティティ管理」を以下のように定義する．

「様々なサービスやシステム上で，アイデンティティ
を，安全かつ簡単にプライバシーを保護しつつ活用でき
るように，アイデンティティ情報への適切なアクセスや
操作等の機能をライフサイクル全体にわたり提供するこ
と」

アイデンティティ管理技術を利用したサービスの代表
例として，シングルサインオン及び属性共有がある．シ
ングルサインオンとは，「ユーザが一度認証されると，
その後，複数のサービスを認証手続きなしで利用可能に
する」ことを指す．属性共有とは，「あるユーザに関す
る情報（属性情報）を複数のサービスでプライバシーを
保護しつつ安全に共有する」ことを指す．

図 アイデンティティ連携方式 ユーザは，サービス提供者ごとに異なるアカウント（Lennon
＠sp Lennon ＠sp ）と，アイデンティティ提供者におけるアカウント（John＠idp）とを連携させて，
それぞれに付随するアイデンティティ情報を管理する．



ティティを管理する（図 ）．

（０） 複数の IdP 及び SP がトラストサークルを形成
（ビジネスや技術面での情報交換及び合意形成）

（１） ユーザがある IdP のアカウントと複数の SP

（例： SP SP ）のアカウントとのリンクを確
立（一度確立したら（４）でリンクを解消する
まではユーザ作業は不要）

（２） ユーザが複数の SP にシングルサインオンや属
性共有を実施する

（３） ユーザがシングルサインオンした SP から一度
にログアウトする（シングルログアウトと呼ぶ）

（４） ユーザが確立したリンクの幾つか（もしくはす
べて）を削除する

（注：ユーザの同意を得て自動的に各アカウントを一括
してリンクしたり，アカウントのないサイトにも一時的
に利用できる仕組み等も後述の SAML では定義され
ている．）

アイデンティティ連携方式に基づくシングル

サインオン

アイデンティティ連携方式では，アイデンティティの
連携状況に応じて各 SP 間で認証結果を共有することに
より，シングルサインオンを行う．このようなシングル
サインオンの仕組みを規定する代表的な技術仕様として

SAML （Secur ity Asser tion Marku Language ）が
ある（ ）．本節では， SAML 仕様を例に，シングルサ
インオンの仕組みを説明する． SAML では，認証，
認可，属性に関する情報の表現形式及び送受信手順が定
義されている．過去に Liber ty ID FF （ ），SAML （ ），
Shibboleth（ ）とそれぞれ独立に開発されていた仕様群が，
SAML として統一された．現在，業界団体（OASIS
SSTC：Organization for the Advancement of Structured
Information Standards Secur ity Services Technical Com
mittee（ ））が SAML 仕様を維持管理している．また，
業界団体（Liber ty Alliance（ ））では SAML の相互運
用テストを実施している．米国連邦政府機関である一般
調達庁（GSA：General Service Administration）では，
この相互運用テストの合格を米国連邦政府への調達の条
件としている（ ）．
SAML 仕様は，目的に応じて様々な実装形態を可

能にするように体系的に規定されている．ここでは，一
例としてWeb ブラウザを介したシングルサインオンの
仕組みについて説明する（図 ）．
まず，ユーザが SP でサービス利用を要求する（ ）．
SP は，まだユーザの認証をしていないのでユーザが利
用しているブラウザを介して，認証要求を IdP に送る
（ ）． IdP はユーザを何らかの手段で認証する（ ）．こ
こで，どのような認証手段を用いるかは SAML では
規定しておらず，ユーザ， IdP， SP 間の合意に基づき
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図 アイデンティティ連携方式における処理手順の概要

図 アイデンティティ連携方式におけるシングルサインオンの処理の流れ（SAML の場合）



決定される．ただし， SAML には，「認証コンテキ
スト」を SP に伝える仕組みが規定されている．認証コ
ンテキストとは， SP が認証結果をどれくらい信頼でき
るかを判断するために，認証が行われた経緯を説明する
情報である．例えば，認証コンテキストには，どのよう
な認証手段を使ったか，そもそもクレデンシャルはどの
ように作成，保存されているか等の情報が含まれる．次
のステップ（ ）で，認証コンテキストを含む認証結果
が IdP から，ユーザのブラウザ経由で， SP に返送さ
れる． SP は，認証結果に基づき，サービス提供の可
否を決定する（ ）．ユーザが他のサービスを用いる場合
は，ユーザが直接認証作業を行うステップ を除いて，
同様の処理が繰り返される．
このようにして，ユーザが一度認証作業をすれば，更

なる認証作業なしで複数のサービスが使える，「シング
ルサインオン」が実現されている．
SAML 仕様体系には，このような手順のほかに，

認証結果をブラウザを介さずにやりとりする手順や，ブ
ラウザ以外のクライアントやプロキシサーバに対応した
手順など，ネットワークや端末等の要求条件に応じた実
装形態を可能にするような仕様が規定されている．

アイデンティティ連携方式に基づく属性共有

アイデンティティ連携方式に基づく属性共有では，
ユーザが，サービス利用に必要な属性情報を，オンデマ
ンドに SP 間で共有することを許可する．例えば，新規
サービスにユーザ登録する場合に，必要な情報（住所，
氏名など）を既に登録してあるサービスから引用するこ
とにより，ユーザ登録の手間を省くことができる．また，
オンラインショッピングで買った商品を配送する場合
に，住所録サービスから届け先を引用して，入力の手間
を省くことが可能になる．
ここでは，アイデンティティ連携方式に基づく属性共

有の仕組みを規定する技術仕様（Liber ty ID WSF：
Liber ty Identity Web Service Framework）を例に説明を
行う（ ）． Liber ty ID WSF は，以下の四つの要素から構
成される：ユーザ（ユーザ端末），アイデンティティ提
供者（IdP），探索サービス（DS：Discovery Service），サー
ビス提供者（SP）． IdP 及び SP は前述の SAML で定
義されたものと同じである． DSは，ユーザの各アイデ
ンティティ情報へのアクセス情報を管理しており， SP

の要求に応じてそれらのアクセス情報を提供する．
例えば図 において，ユーザがオンラインショッピン

グの SP で商品を買って配送するときに，住所情報を
住所録サービス（SP ）から届け先を取得する利用例で
は，以下のように処理が進む．まず，ユーザはシングル
サインオンをして， SP の買物サービスを利用する
（ ）． SP は届け先を取得するために，探索サービス
（DS）を利用して，どこにユーザの住所情報があるかを
問い合わせる（ ）．このときに SP は，その問合せが
ユーザのために行っていることを証明するために，
SAML形式で記述された認証結果を提示する．認証結果
が確認できたら， DSはアクセス情報（アクセス先及び
SP の要求の正当性を示す情報を SAML 形式で記述）
を SP に与える（ ）． SP は，そのアクセス情報を利
用して SP にアクセスし必要な属性情報（住所情報）
を要求する（ ）．このときに SP は， SP への属性情
報提供に関する同意をユーザから直接得る（ ）．そし
て同意に従い，SP は SP へ属性情報を提供する（ ）．
以上の処理を経て， SP はユーザに品物を送り届ける
（ ）．

アイデンティティ統一方式

アイデンティティ統一方式とは，あるユーザが，一つ
の識別子で様々なサービスにアクセスする利用形態を前
提にしたアイデンティティ管理方式である．この方式に
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図 アイデンティティ連携方式における属性共有の処理の流れ（Liber ty ID WSF の場合）



対応した代表的な技術仕様として OpenID があ
る（ ）（ ）．現在， OpenID 仕様は業界団体（OpenID
Foundation（ ））で維持管理されている．本節では，
OpenID を例にアイデンティティ統一方式の概要を解
説する．
OpenID に基づく方式は，一般的にユーザ（ユーザ
端末）及び，アイデンティティ提供者（OP：OpenID
Provider），サービス提供者（RP：Relying Par ty）から
構成される．ユーザは， URL 等で表現されたグローバ
ルにユニークな識別子を持ち，複数の RP で利用する．
ここでは，識別子はユーザを識別するという本来の役割
以外に，それが代表するユーザのアイデンティティ情報
へのアクセス方法も示す役割も果たしている．このよう
に役割を重複させると，ユーザ識別子（アカウント）の
OP 間におけるポータビリティの低下やアイデンティ
ティ情報の分散的な配置の阻害を招くリスクがあるの
で，システムやサービス設計時にこのようなリスクを考
慮する必要がある．
OpenID 仕様の手順は， で例として取り上げた，

SAML 仕様体系の中のある処理の流れ（図 ）に類
似している． SAML における IdP が OP に， SP が
RP に対応している．ただし， SAML とは異なり，
RP は OP を URL等で表現された識別子から動的に発見
しアクセスする．また， SAML と比較すると，仕様
の簡素さや実装の簡便さを重視していると考えられる．
更に，OpenID は， SAML のような様々な端末や
送信手段に対応した仕様体系を持たない．例えば，仕様
には通信の暗号化や送受信証跡の保存を前提にしておら
ず，また送信手順は HTTP リダイレクションを利用す

る手順だけを規定している．
実運用面では，仕様上は事前に OP や RP 間の信頼関

係を構築する必要がなく，各アカウントをリンクする必
要もない．しかし，何らかの手段で事前に信頼関係が構
築されていなければ，信頼レベルが確認できない相手と
アイデンティティ情報をやりとりすることになり，セ
キュリティ上のリスクは高まる．また，グローバルでユ
ニークな識別子を複数のサービスで用いる場合は，前述
の「名寄せ」によるプライバシー侵害のリスクも高まる．
現在， OpenID は，セキュリティ要件が比較的軽微
なサービス（SNS，ブログ等）を中心に広まっている．
将来の発展に向けて，対象サービスや利用目的に応じて，
セキュリティやプライバシー等に関して，ユーザ，OP，
RP 間で合意が必要な事項を明確にしていく必要がある
と考える．
図 は， OpenID の処理の流れの概要を示してい
る．まず，ユーザがRP でサービス利用を要求する（ ）．
RP は，まだユーザの認証をしていないので，ユーザに
アカウント名（URL）の投入を要求する（ ）． RP は，
投入されたURLを用いて IdP を発見する（ ， ）．次
に， RP は，ユーザのブラウザを介して，認証要求を
OP に送る（ ）． OP はユーザを何らかの手段で認証す
る（ ）．ここで，どのような認証手段を用いるかは
OpenID では規定しておらず，ユーザ， OP， RP 間
の合意に基づき決定される．次のステップ（ ）で，認
証結果が OP から，ユーザのブラウザ経由で， RP に返
送される． RP は認証結果に基づき，サービス提供の可
否を決定する（ ）．ユーザが他のサービスを用いる場
合は，ユーザが直接認証作業を行うステップ を除いて，
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図 アイデンティティ統一方式におけるシングルサインオンの処理の流れ（OpenID の場合）



同様の処理が繰り返される．このようにして，シングル
サインオンが実現されている．
OpenID では，属性情報を交換する方式も仕様化さ

れている（ ）．その処理手順は，認証結果を交換する場
合（図 ）とほぼ同じである．

アイデンティティ選択方式

アイデンティティ選択方式は，ユーザがアイデンティ
ティを複数持っており，それらをサービスごとに選択し
て用いる，アイデンティティ管理方式である．代表的な
技術仕様として Information Card があり，業界団体
（Information Card Foundation）が仕様化及び普及を進
めている（ ）．また，実装例として， Microsoft 社の
Windows CardSpace があり，同社の OS に標準装備さ
れている．また， Higgins プロジェクトなどでは，オー
プンソース版も開発されている（ ）．
Information Card では，「カード」のメタファでアイ
デンティティを使い分ける．例えば，このカードは，電
子的な身分証明書，クレジットカードや会員証などであ
る．アイデンティティ選択方式では，認証と属性交換の
明確な区別はなく，ユーザがサービスの利用認可に必要
なアイデンティティ情報（例：「 歳以上である」）を
選択して提示する． Information Card 仕様は，シングル
サインオンの手順を規定していない．
アイデンティティ選択方式では，ユーザ端末には，ユー

ザがアイデンティティ（カード）を選択し送受信するた
めの Identity Selector 機能が組み込まれている．また，
アイデンティティ提供者として Secur ity Token Server

（STS），また，サービス提供者として Relying Par ty（RP）

が配置される．Information Card は，Microsoft 社のサー
ビス等を中心に普及が進んでいる．
図 は，Information Card の処理の手順を示している．

まず，ユーザが RP でサービス利用を要求する（ ）．
RP は，まだユーザの認証をしていないので，ユーザに
アイデンティティ情報を要求する（ ）．ユーザは
Identity Selector を用いて，必要なアイデンティティ情
報を選択し（ ），STSから取得する（ ）．そして，ユー
ザがアイデンティティ情報を RP に送付する（ ）． RP

は，送付されたアイデンティティ情報に基づき，サービ
ス提供の可否を決定する（ ）．

相互運用性確保の取組み

従来，上記の三つの方式は，それぞれ独立に仕様が策
定されてきた．しかし，これらの仕様間の相互接続を実
現するための取組みがなされている．例えば， Concor
dia Project（ ）や Liber ty Alliance Web Services Harmo
nization Special Interest Group（ ）での取組みがある．
Concordia Project では，これまでに Information Card と
SAML との相互接続に，また，現在では，OpenID

と SAML との相互接続に取り組んでいる．例えば，
この取組みでは， SAML に対応したアイデンティ
ティ提供者に登録しているユーザが， OpenID 対応
のサービスへもシングルサインオンできる利用シナリオ
の実現を目指している（図 ）．このシナリオは，ユーザ，
OpenID 対 応 サ ー ビ ス 提 供 者， OpenID と
SAML の両方に対応するアイデンティティ提供者，
SAML 対応アイデンティティ提供者の四者から構成
される．このシナリオでは， OpenID 対応サービス
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提供者は，OpenID と SAML の両方に対応するア
イデンティティ提供者を介して， SAML 対応アイデ
ンティティ提供者が行ったユーザ認証の結果を取得す
る．

まとめ及び今後の課題

情報通信技術の適用分野が，ネットワーク装置やデー
タをつなぐ利用シーンから，「アイデンティティ（人，
組織）」と「アイデンティティ，データ，サービス」を
つなぐ利用シーンへと普及拡大していく中で，アイデン
ティティ管理は，ますます重要度を増していくと考えら
れる．アイデンティティ管理がもたらすビジネス上の利
点として，セキュリティやプライバシー保護の強化以外
に，認証作業の簡便化による利用頻度の向上や，ユーザ
獲得や定着が期待できる．また，同分野の研究活動も活
発化しており，専門の国際的なワークショップが開催さ
れたり（ ）， PrimeLife 等の国際的な研究プロジェクトが
進行している（ ）．
今後のアイデンティティ管理の課題としては，以下が

ある．

（１） 各技術の相互運用性の向上（ ）

相互運用性には二つのレベルの側面がある．技術仕様
レベル及び実装レベルの側面である．前者については，
例えば前述の Concordia Project や OSIS（Open Source
Identity Systems）（ ）で検討が進められている．このよう
な異種仕様の組合せ時の重要な技術課題として，認証結
果の信頼度の表現及び解釈の方法の共通化がある．また，
実装レベルの相互運用性については，例えば， Liber ty
Alliance では SAML 製品や Liber ty ID WSF 製品の仕様

準拠認定テストを実施し相互運用性を確認している．

（２） ライフサイクル全体の包括的なサポート
これまでに，シングルサインオンや属性交換は，技術
標準の確立及び商用サービスへの導入もなされてきた
が，それらはアイデンティティのライフサイクル全体か
ら見ると「利用」の一部分でしかない．今後は，アイデ
ンティティの作成，変更，削除等を包括的にサポートす
る技術や標準仕様が求められる．その中でも，アイデン
ティティ管理に係るサービス提供者やユーザがいかに信
頼関係を構築し管理するかは重要な研究テーマになって
いる（ ）（ ）．

（３） プライバシー保護の強化
ユーザ自身によるアイデンティティ情報の制御を可能
にする技術の確立は，アイデンティティ管理及びプライ
バシー保護においても中心的な課題である（ ）（ ）．また，
ユーザが主体的にアイデンティティ情報を管理するアプ
ローチの研究が活発に進められている（ ）．

（４） モバイル・ユビキタス環境への対応
モバイル・ユビキタス環境において，ユーザが場所や
時間を問わず様々なネットワークや端末，サービスを使
いこなすために，一貫したアイデンティティ情報を提示
できることが必要不可欠である．また，携帯電話は，い
つでも持ち歩くパーソナルな機器で様々な認証セキュリ
ティ機能を有するので，アイデンティティ情報を格納し
管理するために重要な役割を果たすことが期待され
る（ ）．
実世界における人々のアイデンティティの在り方は，
長い歴史を経て形作られ，現在も日々問われ続けている．

解説 アイデンティティ管理の現状と今後

図 SAML と OpenID の相互接続の処理の流れ



仮想世界におけるアイデンティティの確立への道のりは
遠く，まだ端緒についたところである．アイデンティティ
なくして真の意味で世界は成立し得ない．今後は，より
善きアイデンティティに向けて，技術だけでなく，生活，
文化，社会制度も含めた観点からの学際的な取組みの更
なる活発化が期待される．
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