
特別小特集 2-3 「考えるネットワーク」へ進化するネットワーク仮想化技術

コンピューティング技術の急速な発展とクラウドの普及に伴って，ネットワーク（NW）装置にも仮想化の波が訪れ
た．その動きは 2007 年前後から顕在化し，日本では，総務省・NICT が中心となって推進した新世代NW基盤技術の研
究開発の一環として，その基本概念としての NW仮想化のインフラを研究開発する VNode の委託・共同研究がオール
ジャパンで推進され，米国では SDN，OpenFlow を中心に，NW仮想化テストベッドの GENI プロジェクトの形で研究
が進められた．また，2013 年からは NW機能を個別に分離し，それぞれを汎用ハードウェアの上でのソフトウェアとす
るNFVの検討が始まった．それに伴い，ソフトウェアによる高速のパケット処理が求められ，日本国内では x86 上で動
作する Lagopus や，メニーコアプロセッサ上で動作する FLARE が発表された．更に第 5 世代移動体通信の検討が進む
中，コアNWもビッグデータや人工知能（AI）技術を活用した「考えるNW」として発展の道が開かれつつある．
キーワード：Network Virtualisation, Software Defined Networking（SDN), Network Function Virtualization（NFV),

Network Softwarization

1．NW仮想化のれい明

ムーアの法則に従って，コンピューティングは急激な
性能向上を成し遂げた．クラウドコンピューティングの
進展とともにサーバは仮想化され，それらを接続する
ネットワーク（NW）においても仮想化が重要な技術要
素となった．当初は仮想マシン（VM）間を接続する
VLAN の接続替えを柔軟に行うだけだったものが，ク
ラウドコンピューティング技術が高度になるにつれ，高
度化の要望が高まった．
その中で，日本では NW 仮想化（Network Virtuali-
zation）の共同研究として VNode システムの研究開
発(1)が開始され，ほぼ同時に米国においても同様のアー

キテクチャを持つ GENI プロジェクト(2)が始まることと
なった．VNode は，後年，重要な技術となる「NW ス
ライス技術」と「NW ソフトウェア化」の萌芽的研究
とも捉えることができる．NW スライス技術は，イン
フラをスライス，つまり，「NW機能やサービスを実現
するための，プログラム可能なコンピュータ，ストレー
ジなどの NW 資源の独立な集合体」に分割し，異なる
要件のアプリ・サービスのトラヒックを各スライスに収
容する技術である．後者の NW ソフトウェア化（Net-
work Softwarization）は，「NWの機器や機能をソフト
ウェアプログラムによって具現化し，より柔軟かつ迅速
にサービスを構築・運用していく」概念である．図 1に
VNode システムの概要を示す．VNode のノード装置
は，仮想的なリンクで仮想的なノードを接続するため
に，仮想リンクを実現するリダイレクタ機能と仮想ノー
ドを実現するプログラマ機能，それらを統合管理するマ
ネージャの三つの部分から構成されていた．また，複数
の VNode を連結した NW 全体の管理システムを備え
た．NW 管理システムは仮想リンクと仮想ノードから
構成される仮想 NWとコンピューティングの集合をス
ライスとして管理し，それぞれのスライスは独立性を
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保って運用できるよう設計された．運用者（スライスの
オーナー）は，仮想ノードに通常の NW で用いられる
パケット転送機能だけでなく，VMとして任意の機能を
配備して運用に供することが可能になった．また，スラ
イス全体の構成は，XML に準じた文法を用いて記述す
ることができ，それを管理システムが解釈することで仮
想 NWをスライス内に構築できる仕組みを備えた．同
研究プロジェクトでは，日本全国に七つの VNode を配
し，実証実験を行い，また，米国のGENI プロジェクト
との相互接続実験を進め，プログラマブルなノードを有
する仮想 NWの原理を実証することができた．このシ
ステムでは，仮想ノードを VM としていたので，プロ
グラマビリティの自由度が高くデータプレーンでペイ
ロードも参照，書換えが可能であり，Deeply Program-
mable Network（DPN）の概念を実現したものであった．

2．SDN（Software Dedined Networking）と
OpenFlow

VNode, GENI とほぼ同時期に，米国を中心に従来の

設定ベースの NW管理からソフトウェアにより柔軟な
設定変更を可能とする SDNの検討が始まった．SDNの
中核的なプロトコルとしてフローの単位の細やかな制御
を実現する OpenFlow(3)の検討と標準化が進められた．
OpenFlow では，制御系（コントロールプレーン）と転
送系（データプレーン）が分離されたモデルが採用され
（図 2），コントロールプレーンでは，保守運用者が設定
したプログラムに応じてフロー種別とそれに対応したア
クションが規定され，それを命令としてデータプレーン
をつかさどる Open Flow スイッチへと送られる．デー
タプレーンでは，IP ヘッダ，イーサネットヘッダ，
TCP/UDP ヘッダ，VLAN タグなど多くのヘッダ情報
の組合せでデータフローを識別し，識別された情報に対
してアクション（ヘッダの編集，転送先方路の変更，消
去など）のフローテーブルを参照し，命令が実行され
る．フローの定義が記述されていないパケットは，コン
トローラへ送られ，コントローラで処理が行われる仕組
みである．OpenFlowでは，このようにして保守運用者の
指示が記述されたプログラムによって NWの挙動が記
述され，プログラマビリティを実現する仕組みであった．

電子情報通信学会誌 Vol. 100, No. 8, 2017772

図 1 仮想化ノードシステム（VNode）



3．NFV（Network Function Virtualisation）

2013 年からは，ETSI-NFV での標準化の活動が始
まった．NFV(4)では，従来は専用の LSI を用いた専用
のハードウェアと，そのハードウェアに特化したオペ
レーティングシステムを含む専用ソフトウェアから構成
されていた NW装置を，仮想化技術を活用して汎用の
ハードウェアとソフトウェアの組合せで実現する（図
3）．
ETSI-NFV では，前述の NW機器の構成法の革新の

ほかに，従来，多くの NW 機能を一体のきょう体に実
装していたことに代わり，個別の機能をソフトウェア的
に分離して必要な機能のみを組み合わせて NWを構成
するDisaggregation の議論や，NFV化されたNW機器
から構成される NWの管理システム（NFVオーケスト
レータ）の検討，NFV 技術を用いた新しいユースケー
スが提案，議論され，PoC が盛んに行われている．一
般には NFV により，市場への参入障壁が下がり，競争
が促進されてコストが下がること，ハードウェアとソフ
トウェアが分離されたことによるそれぞれの領域での技
術革新を迅速に取り込めること，ソフトウェアの再利用
性が高まるので製品の寿命が延びること，汎用技術が広
く使われて対応できる技術者の裾野が広がることなど，
多くの期待が寄せられている．また，プログラマビリ
ティの観点では，NFV オーケストレータによる自動化
されたオペレーションによるコスト削減に注目が集まっ
た．

4．ソフトウェア化されたNW装置の高速化

NFV の概念が浸透し，クラウドコンピューティング
で NWの仮想化が進展するにつれ，ソフトウェア化さ
れた NW機器の性能向上に関心が集まり始めた．当初
はRSS（Receive Side Scaling）や SR-IOV（Single Root
I/O Virtualization）などハードウェアレベルで VM と
NW インタフェースを連携し，パケット転送を高速化
する技術が用いられていた．インテルは，サーバの
NWインタフェースカードに到着したパケットをDMA
（Direct Memory Access）を用いてオペレーティングシ
ステムのアプリケーション領域のメモリに転送し，OS
カーネルの処理をバイパスしたり，PMD（Polling
Mode Driver）を用いることでパケット転送の高速化を
図る Data Plane Development Kit（DPDK）(5)に取り組
んでいたが，2012 年頃から急速に DPDK による性能向
上が見られるようになった．我が国では，SDN や NFV
を拡張し，前述の DPN を追求する研究開発が始まり，
データプレーンのソフトウェア化を進める動きが活発化
した．NTT は DPDK を世界に先駆けて OpenFlow ス
イッチに適用した，SDN ソフトウェアスイッチ
Lagopus(6)によって，一般的な x86 サーバを用いて当時
世界最高クラスの 10 Gbit/s を超える転送性能を達成し

創立 100 周年記念特集 通信技術の進化と未来への展望 2-3 「考えるネットワーク」に向けて 773

図 2 SDN と OpenFlow （参照：https://www.opennetwork
ing.org/images/stories/downloads/sdn-resources/white-papers/
wp-sdn-newnorm.pdf）

図 3 NFVのアプローチ



た．Lagopus の構成を図 4 に示す．図に示すとおり，
Lagopus ではマルチコア CPU の能力を引き出すために
マルチスレッド化，並列化，パイプライン化が行われ，
モジュール間の接続にはリングバッファが用いられてい
る．また，東京大学は，一般的なサーバに用いられるマ
ルチコア CPU ではなく，より多数（36～72 以上）のコ
アを持つメニーコア CPU により高性能を達成する
FLARE アーキテクチャ(7)を提唱し，ソフトウェア化さ
れ，更に，スライス化された NW 装置での高性能化が
可能であることを示した．近年では，上記 DPDK を採
用し，x86 サーバに FLARE アーキテクチャを移植した
FLARE-DPDK アーキテクチャの研究開発に取り組み，
NTT との共同研究において，Lagopus を更に性能向上
し，また，FLARE-DPDK 構成要素として，様々な
NW 機能と組み合わせて利活用可能とした．これらの
ソフトウェアベースの NW装置においては，全てのパ
ケット転送処理がソフトウェアで記述されていることか
ら，自由度が高く，かつ，容易にプログラム可能なイン
フラ構築技術が実現できるようになった．

5．第 5世代移動体通信におけるコアNW

2014 年頃から第 5 世代移動体通信システム（5G）の
検討が進められ，ギガビットクラスの大容量セルラだけ
でなくWiFi やミリ波を用いた通信とのシームレスな連
携や，無線区間遅延 1 ms に対応したより遅延量の少な
い転送性能を求められるようになった．この新しい
NWでは，多様な大容量無線アクセスによる 8K/4K 高
精細映像配信，高リアルタイム性を要求する自動運転車

（コネクテッドカー）の実現，競技場やイベント会場な
ど多くの人が密集する場所での大容量無線通信の提供，
IoT を実現する膨大な数の端末収容などが期待されてい
る．それを支えるコア NW技術として複数無線アクセ
ス NW の収容，サービスごとの要求条件に対応する
NW スライス技術，NW 内での情報処理を垂直分散的
に行うエッジコンピューティング技術など，新しいコア
NW が検討されている．NW スライス技術ではサービ
ス要求条件に応じて自動的にリソースを組み合わせる部
分などに，エッジコンピューティング（図 5）では分散
コンピューティングのリソース制御や最適化などに，広
範にプログラマビリティが活用されることが期待され
る．
我が国では，2014 年 9 月 30 日に，第 5 世代モバイル

推進フォーラム（5GMF）が設立され，5G 全般の検討
が開始された．その中でも，NW 委員会では，5G の
NW の総合的なアーキテクチャに関する検討と，NW
基盤に関わる要求条件，技術に関する検討を任務として
いる．5GMFの白書(8)では，基本概念として「超柔軟性
（Extreme Flexibility）を掲げているが，特に，NW イ
ンフラに対しては，スライス技術とソフトウェア化の二
つを鍵となる技術として提示している．この二つの技術
の定義は，ITU-T での標準化の舞台で改めて明確化さ
れることとなった．この二つの技術が成熟することは通
信NWにおける大きな変革を意味する．

6．考 え る NW

NW 機器の設定，監視情報，警報情報などの多くの
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図 4 Lagopus の構成



情報を集め，これまで困難だった故障の予兆を事前に検
出して予防保全に役立てたり，NW 以外の情報，例え
ば人口のリアルタイム分布の変化やイベント情報などの
人間活動の情報から，NW 内のトラヒック動向を予見
して事前にリソース配分を変更するなどのトラヒック制
御を行うなど，これからの NWでは NW自身がビッグ
データ解析や人工知能（AI）の技術を用いて，これま
で高められてきた NWプログラマビリティを活用する
ことで，新たなパラダイムを開くことが期待されてい
る．
SDN のアーキテクチャによれば，データプレーン，

コントロールプレーン，アプリケーションプレーンとい
う 3層が明確に分離され，近年では，アプリケーション
プレーンにおいて，収集したトラヒックデータの解析に
機械学習を適用する研究が盛んに行われている．深層学
習（Deep Learning）や AI 制御により運用コスト
（OPEX）の低減に期待が集まっている．しかし，今後
は，更にデータプレーンのプログラム性を活用し，デー
タプレーン上で特徴抽出や学習オフロード，自律制御な
どのプログラム実行による，より高度な NW制御が研
究開発されるべきである．つまり，これまで，我々が
培ってきた，NW 内における深遠なプログラム性
（Deep Programmability）を駆使し，柔軟な通信基盤の
構築を進め，「考えるNW」を実現するべきであろう(9)．

7．ま と め

現在までの 10 年間の短い歴史を振り返ると，我が国
では 2007 年頃に始まった新世代NW基盤技術の研究開
発，その基盤としての NW 仮想化技術の研究開発，
SDN，NFV から，より深いプログラム性を追求する
Deep Programmability の追求，そして，5G のコア NW
におけるスライス技術やソフトウェア化技術の適用へと
発展してきたことがよく分かる．今後は，NW 内のプ
ログラム性を機械学習に適用し，トラヒック予測や障害
検知などにより高度で柔軟な通信制御が「考える NW」
として発展していくことは間違いない．2007 年当時，
NW仮想化技術の定義や，スライスという言葉の定義，
課題の整理，標準化など，学会や共同研究で延々と議論
をしていたことが昨日のことのように回想される．こう
して回顧すると，NW 仮想化技術が，新しい通信基盤
の使われ方に柔軟に対応できるように，ソフトウェアプ
ログラムにより迅速に柔軟に変化する技術として認識さ
れ，その適用が正に花開こうとしている時代に突入して
きていることがよく分かる．
欧米では，学術分野において，情報科学（computer

science）と通信技術（communication technology）の
融合が急速に進んでいる．NW 仮想化技術とその適用
の研究開発において，このような学際分野の教育，人材
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図 5 エッジコンピューティング技術



育成の推進が必須となると考えられる．通信プロトコル
や制御技術と，OS・アーキテクチャなど通信機器の構
成技術の両方にたけた人材を育成することが，今後の我
が国の課題となる．
最後に，本会の創立 100 周年記念特集の発行に際し，
近々の 10 年におけるNW仮想化技術を中心とする回顧
と論点整理をする機会を頂いたことに感謝し結語とした
い．
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