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電信・電話に始まる通信サービスは，インターネットを介する多種多様なサービスの提供に至り，我々の生活において
不可欠な存在となった．こうしたサービスの提供に伴い，キャリヤネットワークの設備構成及び管理手法も変化してい
る．本稿では，キャリヤネットワークにおける管理技術の変遷を紹介するとともに，仮想化技術や IoT/M2M 技術を活
用した，より柔軟・複雑なサービスが展開される時代におけるネットワーク管理技術の展望について述べる．
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1．は じ め に

1890 年に，東京・横浜間で日本初の電話サービスが
開始された．開始当初は手動での交換作業を行っていた
が 1926 年の機械式交換機の導入を皮切りに市内通話，
市外通話の交換作業が順次自動化されていった．その
後，電子回路技術やソフトウェア技術の進展を背景に電
子化が進み，1980 年代前半にはディジタル交換機が登
場し電話網が整備されていった．
一方，ネットワーク（NW）管理に関わる課金やサー

ビス開通，保全といった業務については手作業で行われ

ていた．1960 年代に交換機の度数カウンタの読取り自
動化が始まり業務ごとに機械化による効率化が図られて
いった．しかし，本格的な自動化は 1980 年代からで
あった．電子化の波が交換機だけでなく業務システムに
も及び，各業務の遠隔制御・監視による一元化，業務の
フロースルー化が進められていき 1990 年代前半には一
連の NW管理機能が整備された．このように電話網時
代は機械化，電子化などの技術の進歩に伴って NW装
置及び NW管理機能が発展し，整備されていった時代
であった(1)．
1990 年に入ると，インターネットの商用利用が始

まった．TCP/IP プロトコルを用いた ARPANET と呼
ばれる IP-NWが学術，研究機関を中心に形成されてい
たが，商用利用開始後はこれに多くのキャリヤ(用語)が参
画し，Web・E-mail 等の世界中の人に簡便なコミュニ
ケーションサービスを提供した．インターネットはその
自由度の高さから，SNS をはじめとする多様なコミュ
ニケーションサービスを生み出し普及拡大していった．
キャリヤネットワークにおいてもルータ，スイッチを用
いた IP-NWが導入され，これに伴い，NW管理技術も
IP-NWに特化した管理技術が研究開発されていくよう
になった．
更に最近では，ネットワークやクラウドなどを仮想化

してサービス提供するNFV（Network Functions Virtu-
alisation）/SDN（Software Defined Networking）や，多
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様なデバイスすなわち「物」がインターネットにつなが
る IoT（Internet of Things）が注目され，これらを組み
合わせた柔軟なサービスが展開されようとしている．
NW 管理技術はその管理対象である NWを構成する

技術に合わせて大きく変革してきた．以降ではまず，電
話網から IP-NWに至るネットワークを管理技術の変遷
について，次に，インターネット商用化後から普及拡大
に伴い導入された各種管理技術について，最後に，今後
ネットワークの更なる利用シーンを広げるとして期待さ
れている NW 仮想化技術や，様々な‘もの’に具備さ
れる IoT・M2M（Machine-to-Machine）デバイス，及
び B2B2X モデルに関するNW管理の課題について述べ
る．

2．電話網の管理と IP-NWの管理の違い

ここでは，電話・電気通信技術の標準化と IP-NW技
術の標準化について触れ，NW管理について比較する．
電気通信技術の標準化については CCITT（Comite

Consultatif International Telegraphique et Telephoni-
que，現 ITU-T）で各国の承認されたメンバーにより
議論された．そこで制定される標準は電気通信サービス
をキャリヤが運用するのに必要となる機能を充足するよ
うに規定された．その規定は機能性に富み提供範囲が広
いものの，複雑で実装コストは高くなりがちであった．
一方，IP-NW 技術の標準化は，IETF（Internet Engi-
neering Task Force）にて議論された．IETF には誰で
も参加でき，そこでプロトコルが提案され業界の事実上
の標準が決められる．そこでは実際に動作する実装が重
要で，標準はそれらの相互接続性のために制定された．
NW 管理プロトコルについてもこの考え方の違いが

現れている．CCITTが制定した CMIP（Common Man-
agement Information Protocol）(2)では，NW装置が管理
オブジェクトとして規定され，このオブジェクトを操作
することで管理機能を実現できるオブジェクト指向モデ
ルが採用された．キャリヤはこの管理オブジェクトに対
して設定や監視など一連の NW管理機能を規定し，装
置と管理システム一体となって開発導入するようになっ
た．
一方で，IETF で制定された管理プロトコルである

SNMP（Simple Network Management Protocol）(3)はト

リー状の簡易的なデータベースを参照するシンプルなモ
デルとなり，主に障害検出，トラヒック収集等の監視機
能がサポートされた．それ以外の設定，制御などは装置
のコマンドラインを操作する形となったが，コスト面で
メリットがあり IP-NW装置では広く採用された．
このように，電話網が一連の NW管理機能をシステ

ム化し運用するのに対し，IP-NW では一度設定すれば
自律的に動作することが前提の作りとなっており，管理
機能も最小限である．例えば IP-NWで保守運用機能の
多くをコマンドライン操作に委ねているところは電話網
に対して NW管理に対する考え方が大きく異なってい
る点と言える．

3．IP-NW商用サービス黎明期の管理技術

IP-NW は，独立に管理運営されている複数の NW
（AS : Autonomous System とも言う）が相互に接続し，
BGP（Border Gateway Protocol）で各 AS が保有する
IP アドレス情報を交換することによって，接続性を確
保している．個々のASは自網内の通信について責任を
持つが，情報の受信者が自網内に存在しない場合は他の
AS へパケットを転送するまでが責任の範囲であり，そ
の後のパケット転送の責任は持たない．また，IP-NW
では端末側に様々なアプリケーションを導入できるた
め，端末間での世界をまたいだ通信が盛んに行われるよ
うになった．このため，IP-NW でエンドツーエンドの
サービス品質を向上するには，自網内の NW管理に加
えて，相互接続した NWからの通信も含めて監視する
必要があり，NW間でオペレータ(用語)同士が連携して対
応することも重要となってくる．そのためネットワーク
オペレータのコミュニティが北米のNANOG(4)，日本の
JANOG(5)など各地で形成されており，インシデントの
解決法，新技術の情報共有，ベストプラクティスの紹介
など運用性向上に向けた議論がされている．
本章では，IP-NWで特徴的な複数NWを介した通信

に対するNW管理技術について紹介する．

3.1 経路監視技術
先に述べたとおり IP-NWでは BGP を用いて IP アド

レス（経路）情報を交換することで接続性を確保してい
る．これらの経路の安定運用が IP-NWの安定に直結し
ている．例えば AS では経路情報を用いてどのボーダ
ルータ経由で他ASと通信がされているかを監視し，一
部のボーダルータに集中することによるパケット紛失等
のサービスレベルの低下を回避している．
また，BGP 経路に関して IP-NW の安定を脅かす事

象として経路ハイジャックがある．経路ハイジャックと
は，BGP の設定ミス等により他 AS の経路を不適切に
流出してしまうことである．2008 年 2 月に発生したあ
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■ 用 語 解 説
キャリヤ 伝送設備を保有し，固定電話や携帯電話，イ
ンターネット接続サービスなどの電気通信サービスを提供す
る企業．
オペレータ 電気通信サービスの提供に係る設備を運用
保守する人．
ベンダ 電気通信装置の製造会社，または販売会社．

■



る ISP が誤って YouTube の経路を広告し，世界の 1/3
のユーザが閲覧できなくなった事例が有名である．
また，経路ハイジャックは NWを広範囲に機能不全
に陥れるためその対策が重要となっており，その検知に
は IRR（Internet Routing Repository）が重要な役割を
果たしている．IRR は ISP の経路広告に関するポリ
シーを登録・公開するためのデータベースで，経路を所
有する AS 情報が含まれている．BGP で広告された経
路の AS 番号と IRR の登録内容とに不整合があれば経
路ハイジャックとして検出する．その際，広告された経
路はどのように伝搬されているか広告元のASからは分
からないため，経路ハイジャック検知にはAS外の複数
拠点から面的に監視することが効果的である(6)．また，
BGP の経路に電子証明書を付与することで，誤った経
路情報の伝搬を防ぐ RPKI（Resource Public Key Infra-
structure）の取組みも進められている(7)．

3.2 フロー監視技術
IP-NW では様々なアプリケーションにより複数網を
経由して通信が行われており，それらのサービスレベル
維持のためトラヒック傾向を把握しておくことが不可欠
である．しかし，SNMP による収集では装置のポート
ごとのトラヒック収集しかできず，アプリケーション
個々の傾向は把握できないため，ルータの NetFlow 機
能を活用して個々のフローを監視することが行われてい
る．フロー情報には，IP アドレス，ポート番号，AS 番
号等が含まれており，アプリケーションごと，AS 単
位，対地別等のトラヒック流量を把握することができ，
NW の帯域設計及びトラヒック制御等に活用されてい
る(8)．
フロー監視の別の活用法として，DDoS（Distributed

Denial of Service）攻撃検出がある．DDoS 攻撃は
100 Gbit/s に及ぶトラヒックになることもあり，攻撃対
象だけでなく NW 側にも深刻な影響を与える．DDoS
攻撃では DNS（Domain Name System）などのプロト
コル特性や，TCP（Transmission Control Protocol）の
セッション制御の仕組みを悪用しており，検出するため
には正常な通信と区別して攻撃フローを検出する異常検
出技術が必要となる．異常検出方式としては，攻撃特有
の通信パターンを検出するシグネチャ検出と，通常のト
ラヒック傾向からのかい離度で検出するベースライン検
出の二つを組み合わせて実施するのが一般的である．ま
た，検出後の対処としては，エンドユーザでの IPS（In-
trusion Prevention System）等のセキュリティアプライ
アンスによる対処，NW 側でのブラックホールルーチ
ングによるパケット廃棄，DDoS 緩和装置へのう回ルー
ティングなどの対策が採られている．更には送信元にで
きる限り近いポイントでいち早く対処することが重要で
あることから，複数ネットワークで連携したフィルタリ

ングを実現する DOTS（DDoS Open Threat Signaling）
のような検討も行われている(9)．

4．IP-NW商用サービス拡大に応える管理技術

3．で述べた IP-NWの管理技術は，IP-NWの商用化
後から現在に至るまで広く利用されている．そして近年
では，広帯域接続サービスやスマートフォンが普及し，
更に放送等様々なサービスが提供されるにつれて IP-
NWの利用者は増大しその設備の大規模化も進んだ．
また，多くの企業・個人がコンテンツを発信するよう

になり，その配信を担う CDN（Contents Delivery Net-
work）の存在感が増し，IP-NWにおけるトラヒックの
流通形態が変化しつつある．
本章では，このような NW大規模化やビジネス構造

の変化に伴う NWの管理に関する課題として，迅速な
障害状況の把握，サイレント故障検出，及びインター
ネットの構造解析について述べる．

4.1 大規模NWの状態の把握
IP-NW の利用者増加及びサービスの多様化に応える
ため，キャリヤなど各AS の設備においては，ルータ・
スイッチ等の転送装置に加え各種サーバなどの制御装置
が用いられ，構成が複雑になり規模の拡大も進んだ．そ
れに伴い障害が発生した際の社会・経済活動への影響も
大きくなり NW側にも高い品質が要求されている．品
質の確保に向けた障害への対処においては，大規模・複
雑な NW の構成情報と，警報やトラヒック等の多量・
多種な現況情報を用いた複雑な分析が必要となる
こうした作業を支援するアプローチとして NWの可
視化がある．これまでも地理情報への NW装置マッピ
ングや，プロトコル・装置種別での論理的配置手法が提
案され用途に応じて用いられてきた．更に，三次元空間
上に NW構成や警報などを集約して表示し，時系列再
生することで，原因となる箇所や障害が波及する経緯を
把握しやすくする手法が提案されている(10)．

4.2 サイレント故障検出
オペレータの保守稼働を多く取るインシデントとして
サイレント故障がある．サイレント故障は，NW 装置
内のバグや設定ミス，内部プロセッサ部の故障等によ
り，装置自身が警報を発することなくサービスレベルが
低下する異常である．装置が警報を発しないため，オペ
レータがサイレント故障を発見・検知することは難し
く，事象ごとに個別監視等の対応が取られてきた．NW
の大規模化やサービス多様化に伴い，監視箇所が増加
し，サイレント故障へのオペレータの対応負担が増大し
ているという課題がある．
サイレント故障を検出する方法は，試験用トラヒック
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を用いるアクティブ検出と，装置のログ情報等を用いる
パッシブ検出に大別される．後者では近年，いわゆる
ビッグデータの潮流ともあいまって，データに基づくサ
イレント障害検知手法の研究が多く見られる．例えば，
ログをテンプレート化し大量の Syslog データから障害
を効率的に抽出する手法，Twitter でユーザのサービス
体感品質に関するつぶやきを収集・分析し障害を検知す
る手法，大規模 NW における装置間（またはインタ
フェース間等）のトラヒック量等が有する相関性の崩れ
を障害として検出する手法が提案されている(11)．

4.3 インターネット構造解析
インターネットが商用化された後，各キャリヤは利用

者から得た接続料金を設備へ投資することでネットワー
クの増強を図り，その中で投資体力のあるキャリヤはイ
ンターネット全体に接続性を持つまでに成長した．そう
したキャリヤは Tier-1 と呼ばれ，インターネット全体
への接続性を他のASに提供しトラヒックを転送する対
価として接続料を得る構造となった．このような全世界
に接続性を持つTier-1 の AS は 10 社程度になり，その
下の階層に Tier-2，Tier-3 とされる中小規模の AS が
トリー状に接続するようにインターネットの構成は収れ
んされていった．2007 年での上位 10 位までのトラヒッ
ク占有組織は全てTier-1 の ASであった．
コンテンツ事業者も当初はこの階層構造に参加し配信

していたが，動画像配信などコンテンツが肥大化するに
つれて Tier-1 の AS を経由することは非効率になり，
できるだけ利用者の近くからコンテンツを流す必要が出
てきた．Hyper Giants と呼ばれる大手の配信事業者は
無料の接続環境を提供し，中小の AS は Tier-1 を経由
することなく利用者にコンテンツにアクセスさせるよう
になってきている．2010 年時点ではこのようなコンテ
ンツ配信のトラヒックが全体の 15% を占めており配信
事業者の存在感が増してきている．
このようなトラヒック構造の変化はASの設備設計に

も大きな影響を及ぼしている．当初は，インターネット
全体への接続性を確保することが最優先であったが，コ
ンテンツ配信の比重が高くなり，配信事業者との接続性
を考慮して設計することが重要となった．このため，コ
ンテンツ配信のトラヒックを把握するために，DNS や
HTTP 応答における配信元サーバの指定状況などから
CDN 制御の挙動を解析する営みなどが行われてい
る(12)．インターネットの構造の変化は，キャリヤのビ
ジネスモデルに大きく影響するため，トラヒックの解析
を通じて引き続き注視していく必要がある．

5．NW管理技術の今後の展望

IP-NW の拡大により人と人のコミュニケーションが

盛んになったが，更に通信や IT サービス業以外の事業
者において，人に加えて物の状況も含めて現実を精緻に
把握し，分析や制御などの多様な付加価値を提供するこ
とが志向されている．このようなサービスにおいては社
会や顧客の急速な変化への対応が必要になると想定され
ており，それを支える NWやサーバといったインフラ
側にも柔軟さが求められる．
これに対して，NFV/SDN といった NW 仮想化技術

や IoT/M2M デバイスの適用，及び多様なサービス提
供形態を実現すること（自身がサービスを提供する
B2Cから，サービス提供事業者との連携によるB2B2X）
が検討されている(13)．本章では，こうした NW仮想化
技術やデバイス，及びサービス形態への NW管理にお
ける対応を将来の展望として説明する．

5.1 NW仮想化に向けたNW管理
NFV と SDN は NW 仮想化技術の中核であり，各種
NW 機能を仮想化して基盤となるハード上へ柔軟に配
置する NFVと，NW装置をソフトウェア制御して仮想
パスを動的に生成する SDN を用いることで迅速かつ柔
軟にサービスを提供できると考えられている．
キャリヤ網への NW仮想化技術の導入を促進するた
めに，NFV では ETSI（European Tele communica-
tions Standards Institute）が中心となり，共通アーキテ
クチャや方式仕様についてキャリヤとベンダ(用語)が共同
で検討を行っている(14). NW仮想化技術の導入により以
下のような効果が期待されている．

・ 汎用装置の活用による装置コストの削減
・ NW 機能のソフトウェア化による市場ニーズへ
の迅速な対応や，サービス導入の容易化

・ 仮想化によるサーバの自動復旧の実現など，NW
管理コストの削減

この検討内容を早期に具現化するため，OPNFV や
Open-O，OpensourceMANO などの団体においてオー
プンソースでNFV管理基盤を実現する取組みが進めら
れている．また，一部のキャリヤでは NFV や SDN の
実サービスへの導入が始まりつつある(15), (16)．
更に，NFV や SDN は第 5 世代移動通信システム

（5G）のコアネットワークへの適用が検討されている．
5G では物理NW上にスライスと呼ばれる論理NWを作
成し，各スライスで自動運転などの低遅延を要するサー
ビスや，高精細動画通信などの広帯域を要するサービス
などを提供することが検討されている．こうした帯域や
遅延，及び許容停止時間などの要件はサービスごとに異
なることも想定される．こうした要件に対応すべく，ス
ライスへの物理リソースの適切な割当や，サービス品質
の管理，及び障害検出・解析・対処の迅速化といった課
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題に取り組んでいく必要がある．

5.2 IoT/M2Mへの対応
IP-NW を活用した今後の主要なアプリケーションの

一つとして，IoT（Internet of Things）・M2M（Ma-
chine-to-Machine）が挙げられる．IoT/M2M において
は，大量の異種デバイスから得られる膨大なデータを機
械学習を含む様々なアプリケーションに提供すること
で，高度なデータ分析やデバイス制御など多様なサービ
スが提供できると期待されている．
現状の IoT/M2M サービスは，静的に配置された各
種センサや既設デバイスを利活用した個別ソリューショ
ンとして，実世界の状況把握や課題分析の支援を実現し
ている．しかし，将来的には，交通では車や街路，製
造・流通では部品や製造機械・製品など時々刻々とデバ
イスや NWの接続構成が変化する状況において，多様
なデバイスから得られるデータを活用するとともに異な
るシステムを複合してサービスの高度化を図る必要があ
る(17)．また，自動運転のように低遅延のリアルタイム
性を要求するアプリケーションも提供されると想定され
る．したがって，IoT/M2Mサービスを一貫性をもって
継続的に提供するためには，アプリケーションから透過
的にデバイスや NWにアクセス可能とし，NW 層から
アプリケーション層までを一気通貫したデバイス管理や
通信管理が必要になると考えられる．すなわち，以下の
ような要件に対応した基盤技術の実現が重要であると考
えられる．

① アプリケーションから NW やデバイス・データ
を統一的に管理し，相互利用を可能とするインタ
フェース・機能群の実現

② アプリケーションの機能群を NW上に適切に配
置することによって，低遅延でのサービス提供を実
現するインフラ機能の提供

①の要件に対応した取組みとして oneM2M(18)があり，
CSE（Common Service Entity）と呼ばれる共通的な機
能群を具備したミドルウェアの機能要件を定義すること
で，様々な IoT/M2M サービスから多様なデバイスを
共通化して利用可能とすることが目指されている．デバ
イス管理モデルとしては，既存の OMA（Open Mobile
Alliance）で規定される DM（Device Management）
や，BBF（Broadband Forum）で規定される TF-069
などを援用することで早期の仕様化が図られている．ま
た，データ管理に対してはセマンティクスの取組みが進
められており，データの多様さを吸収したデータの利活
用が検討されている．
②の要件に対しては，エッジコンピューティング技術

への取組みがあり，ETSI MEC(19)において標準化が進

められている．V2X（Vehicle-to-everything）通信の
ような処理の地域性を生かした低遅延性が求められるア
プリケーションをユースケースとして，エッジサーバに
おける技術要件やアーキテクチャを明確化し，プラット
ホーム仕様やAPI 仕様の標準化が進められている．
このように，IoT/M2Mサービスの提供に向けたミド
ルウェアやインフラの標準化が進められているが，NW
層からアプリケーション層までの統合的な管理を実現す
るためには，これら IoT/M2M における標準化の取組
みと，本稿で述べた IP-NWにおける管理の取組みを融
合した技術の実現が重要になると考えられる．

5.3 B2B2X への対応
従来からキャリヤは，NW によりつながることを

サービスとして提供してきた．現在では，NW はクラ
ウドやアプリケーション，デバイスなどと組み合わせて
使われる時代となり，キャリヤのみでエンドユーザの多
様な要求に応えることが難しくなっている．そのためこ
れまでと違い，製造業や，交通，農業，ヘルスケア，自
治体など多様な業種と協業して，新たな価値を加えて
サービス提供をすることが期待されており，そうした他
の業種と協力してサービスを提供する B2B2X モデルが
指向され始めている．
B2B2X モデルでは，サーバ，アプリケーション，

ネットワーク，デバイスといった FirstB のリソースを
組み合わせて，MiddleB の事業者がサービスを提供す
る．この B2B2X モデルの実現に向けて，TMForum
（Tele Management Forum）で は，DSRA（Digital
Service Reference Architecture）の検討が進められて
いる．DSRA には，プラットホームのアーキテクチャ
や，サービス実現に必要な利用者の認証や課金，設定，
サービス状態管理等の機能・API 群，及び FirstB の組
合せであるカタログの概念が含まれている．こうしたモ
デルの推進においては，B2B2X サービスごとの課金や
保守等の要件の違いに関する管理基盤側での柔軟な対応
や，複数 FirstB を一気通貫した故障管理・性能管理な
どの実現が重要になる．

6．お わ り に

本稿では電話網の歴史を振り返り，電話網と IP-NW
の管理の違いについて述べ，IP-NW を安定してサービ
ス提供するための管理技術，及び NFV/SDN や IoT/
M2M，B2B2X サービス管理の展望を説明した．
電話網については今後，交換機の維持限界を迎えるこ
とから IP-NWへの移行が検討されている．本稿で述べ
たとおり，この二つの網は設備や管理に関する考え方が
異なっている．IP-NW への移行後に担保すべきサービ
スの品質や，その品質を確保する方法について議論を進
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めていく必要がある．
また，キャリヤにおいてはサービス事業者と協力し，
多様な B2B2X サービスを生み出せるようにすることが
重要になる．NW・クラウド等のサービスを俯瞰した管
理が更に重要になり，かつソリューションによって求め
られる品質が異なってくることに対応するため，NW
管理技術について更なる研究開発が望まれる．
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