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近年，AI（Artificial Intelligence）が大きな注目を集
め，様々な分野でAI 活用をテーマとした研究開発が進
んでいる．通信分野においては，第 5世代移動通信シス
テム（5G）等による多様なサービスの効率的な収容や，
複雑化するネットワークの自動化や最適化のために，機
械学習を適用する検討が進んでいる．本小特集では，通
信ネットワークを構成する様々なシステムにおいて，機
械学習を活用することによりネットワークの運用を高度
化する研究開発事例を，第一線で御活躍中の方々から御
説明頂く．
第 1 章では，KDDI 総合研究所の河崎氏らに，5G コ

ア網における機械学習を用いた障害原因解析手法につい
て解説頂く．ネットワーク仮想化技術は，迅速かつ柔軟
な通信サービスの提供を可能とするが，ネットワーク構
成を複雑化し，障害発生時には原因追究を長期化させ，
従来の人手中心のオペレーションによる通信品質の維持
を困難とする．このような課題に対し，機械学習をネッ
トワーク監視に適用する取組みとして，仮想化された
5G モバイルコア網における障害原因解析モデルの構築
手法，得られた解析モデルの性能比較評価結果について
紹介頂く．
第 2 章では，NTT ドコモの鈴木氏らに，モバイル

ネットワークにおけるAI を用いたオペレーション高度
化技術について解説頂く．5G ではスライシング技術等
の導入でネットワーク構成が複雑化し，オペレーション
業務が多様化され，人手による対応が困難となる．この
ような課題に対し，ネットワーク運用自動化の取組みと
して，人手を要さないオペレーションを可能とするゼロ
タッチオペレーション構想とその実現に向けた各標準化

団体における活動，AI 技術を用いたオペレーション高
度化の概要と適用事例を紹介頂く．
第 3 章では，NEC の黒田氏らに，機械学習を用いた

ネットワークの自動設計技術について解説頂く．様々な
産業における DX（Digital Transformation）の推進に
ネットワークの活用は必須となっており，異なる要件の
ネットワークを柔軟かつ迅速に構築する必要がある．更
に，運用中にも変化する最適なネットワーク構成に対し
て，あらゆるシナリオを想定した資源や機材の利用パ
ターンを人出で用意することは困難である．このような
課題に対し，ネットワーク設計自動化の観点で，自動設
計技術の概要，機械学習による高速かつ高品質な設計を
可能とする知識獲得手法，サンプル実験による手法の有
効性評価結果を紹介頂く．
第 4 章では，NTT の川口氏らに，不正侵入検知及び

防御システム（IDPS : Intrusion Detection and Preven-
tion System）における機械学習を用いたシグネチャ分
類の自動化技術について解説頂く．IDPS では，異常通
信に特徴的なパターンであるシグネチャとそれにマッチ
した通信に対するアクションを設定する必要がある．
日々新たな脅威が発生する中，シグネチャの適切な設定
には，セキュリティ技術者の専門性に加えて，時間も必
要となり，ネットワーク運用コストの増加につながる．
このような課題に対し，設定を自動的に分類するための
取組みとして，機械学習を適用したシグネチャの特徴量
設計とその分析，分類精度の実験結果について紹介頂
く．
本小特集を通して，多くの方に機械学習を用いたネッ

トワーク運用技術に関する関心をお持ち頂き，当分野の
研究開発の進展の一助となれれば幸いである．
最後に，御多忙の中，御執筆頂きました著者の皆様，

御支援，御協力を賜りました小特集編集チームの皆様，
事務局ほか関係各位に感謝申し上げます．
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