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stract 
IPv4アド レス枯渇対策のーっとして， ISPのネットワークに NAT装置を導入することで， 一つの IPv4アドレスを不

特定な複数のユーザで共有する方法が検討されている. ISPに適用される NAT装置は大規模なものになるため，このよ

うな NAT装iiiはラージスケール NAT(LSN: Large Scale NAT)と呼ばれている しかし， LSN 環境下では，特定のアプ

リケーシ ョンが使えなく なるな ど，エンドユーザに少なからず影響が出ると考え られている.本稿では， LSNの導入形

態について最初jに説明する 次に， L凶SN導入時のユ一サザ、へのi影形響響f 及ぴ

環:境境における有効性について考察した結身呆Lを述べる.最後に，実際の大手 ISPにおけるトラヒッ ク解析結果に1，';，づき，

LSN環境下でセッション制限が行われた場合のユーザに対する影斡について評価した結*を紹介する

キーワード IPv4アドレス枯渇，ラージスケール NAT，NAT越え， トラヒック解析

1 . は じめ に

現在，インターネ ッ ト接続事業者 (ISP: Internet Ser-

vice Provider) において は， IPv4アドレス枯渇問題へ

の対策が急務となっている • IPv6への移行千ー法を含む，

IPv4アド レス枯渇問題対策全般については，本会誌 2

月号の解説(1)で述べられている.

本稿では， IPv4アドレス枯渇問題への対策手法の一

つである，限定的な範囲で利用可能なプライベート

IPv4アドレスから，インターネッ トでの接続に利用可

能なグローパル IPv4アドレスへのアドレス変換機能

(NA  T : Network Add ress Translation) を， ISPのよう

な大規模ネットワークに適用する方法を取り扱う . ISP 

に適用される NAT 装置は，ラージスケール NAT

(LSN : Large Scale NAT) とu乎ばれている. LSNは，

家庭用ルータ (HG W: Home Gateway) などの一般的な

NAT装置と比較して，収容される機器数や装置が保持

/)( 雄一郎 正良 (株)KDDI研究所ネ ットワークイノテグレーンヨングループ

E-maiJ hei~ kddilabs. jp 
大jf:智彦 正員 (株)KDDI研究所ネァトワークインテグレーンヨ/グループ

E-mail ogishi@kddilabs.jp 
勝~'f' 1陀 正員 KDDI株式会村技術統招本部
E-mail sa-katsu no~kd di. com 

¥'uichiro HEI. Tomohiko OGISIII. ~， I cmbers (Network Integration Laboratory 
KDDI R&D Laboratories. Inc.. F叩 nlll、。-shi.356-8502 Japan). and Satoshi KAT 
SUNO. Member (Technology Scclor. KDDI CorporalIon. Tokvo. 102-8460 
Japan) 
fE子情報I!宣伝学会誌 Vol.93 No.6 pp.473-478 2010年6H。mr情報通伝学会 2010

解説 ISPへの NAT導入によるユーザ影響評価

するアド レス変換テーブルなどの情報が大量であるとい

う点が異なる.

ISPネ ットワークへの LSN導入に対する影響として，

ISPのネットワーク運用に与える影響と， ISPネ ッ ト

ワークを利用するユーザに与える影響がある.今回は，

後者に焦点を当て， LSN導入におけるユーザへの影響，

及び影響低減のための既存の NAT越え手法の適用可能

性について考察を行う .また，実際の大手 ISPにおける

トラヒ ック 解析結果に基づき ， LSN環境下でセッショ

ン制限が行われた場合のユーザに対する影響について評

価した結果を紹介する.

2. LSNの ISPへの導入形態

図 Iに， ISPが LSNを導入する場合の代表的な導入

形態である NAT444(Z)と OS-lite(Oual-Stack lite)仰を示

す. これらは，現在 IETF (Internet Engineering Task 

Force) で議論されている.なお， ~Il では家庭内でネッ

トワークに接続する機器 (エンドホス ト)が複数あるこ

とを想定し，エンドホストは HGW及び ISPが構築する

LSNを介して IPv4でインターネッ トに接続する場合の

みを考慮している.

NAT444は， ISPネットワークにおいて， ISP内での

み一意性が保証されているプライベート IPv4アドレス

を利用する形態である.そのため，エンドホストからイ
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(*) DS-liteでは LSNをAddressFamily Transfer Routerと呼称

図 1 NAT444とDS-lite NATは.NAT444では 2段. DS-liteでは l段となる

IPパケット凡例 (アドレス ポート) … 〉(アドレスーポート)

NAT装置
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A: (X1: Pl)と(Xl':Pl')のマッピングを作成
B:マッピングに従って (Xl':Pl')あてのパケットを (Xl・Pl)に転送
C: X2'に対するマッピングが存在しないため，転送不可

図 2 NATの基本動作 内部ホストから開始される通信は NATを通過する
が，外部ホストから開始される通信は NATを通過しない.

ンターネットに向かう IPv4パケットは，少なくとも

I-IGWと LSNで 2段の NATを行う必要がある.どのよ

うな IPv4アドレスをI-IG Wに割り当てるかは各 ISPに

ゆだねられるが， NAT実施時にアドレス変換テーブル

で混乱が生じないために，家庭内で利用している IPv4

アドレス空間と重複しないような対策が必要で、ある.

一方. DS-liteは ISPネットワークが IPv6であるこ

とを前提とした形態であり. I-IGWには IPv6アドレス

が割り当てられる.エンドホストからの IPv4パケット

は LSNまで IPv4over IPv6 トンネル上で転送され，

LSNで NAT されてインターネ ッ トに送られる. した

がって NAT444とは異なり， NATは LSNでの I段の

みとなる.

3. ユーザへの影響

3.1 NATによる一般的な影響

アプリケーションが NATによる影響を受ける場合，
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その原因の多くは，外部ホストから NAT装置内部にあ

るホストにはアクセスできないことにある(図 2). そ

のため，例えば P2Pアプリケーションなど，双方のホ

ストから通信が開始される場合は， NATが存在すると

正常に動作しない場合が多い.この問題を解決するため

の iNAT越え」という外部ホストから内部ホストへの

通信を可能とする手法が存在する(詳細は 3.3を参照). 

また，他の要因として， NAT装置が保持可能な変換

前後のアドレスやポート番号の対応などの情報量が挙げ.

られる. NAT装置の情報保持量を超えた通信が発生し

た場合，超えた分の通信は正常な NAT処理が行われな

いため，インターネ ットへの接続障害が発生する場合が

ある.

3.2 ISPでの LSN導入による影響

ISPに LSNが導入された場合のユーザへの影響は，

基本的には NATによる一般的な影響と同様である.

LSN固有の影響としては，同時通信数の命Ij限がある (1)
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図 3 LSN導入環境における UPnPの動作 NAT444では HGWとLSNにマッピン
グ設定が必要で，かつIIGWとLSN問はマルチキャスト転送への対応が必要である.
DS-lileでは LSNのみでマ γピンク'設定が行われる.

LSN環境下では IPアドレスのポート数や機器性能など

の制限，またユーザ聞の公平性の観点から 1ユーザ当

りの同時通信数を制限することが検討されている川. し

かし，アプリケーションによ っては，同時に 100以上の

通信を行う場合もあることから LSNでの同時通信数

制限により，アプリケーションが正常に動作しなくなる

などの影響が出ると考えられる.

3.3 NAT越え手法の LSN環境への適用可能性

現在の NAT越え手法の中には，エンドユーザの近く

で適用することを想定している手法が存在する.そのた

め， NATが ISP内で行われる LSN環境では， NAT越

え手法によっては，有効に動作しない可能性がある.

そこで，一般的なNAT越え手法の例 として，既に多

くのアプリケー ションで実装されている，ポートマッピ

ングと UDPホールパンチングを取り上げ，これらが

LSN環境下でも有効な手法となり得るか考察する.

( 1 ) ポー トマ ッピング

ポー トマ ッピングは，特定の外部アドレス/ポート番

号あてのパケッ トを， 特定の内部ホストのアドレス/

ポートに転送するためのマ ッピングを，あ らかじめ

NAT装置に設定しておくことで，外部ホストから内部

ホス トへの通信を可能とする手法である.マ ッピングの

設定方法として， NAT装置に静的に設定する方法と，

UPnP (Universal Plug and Play)等を利用して動的に設

定する方法がある.

LSNへのポートマ ッピング静的設定の方法として，

ユーザからの申請により ISPが設定を投入する方法や，

設定画面を Web等で公開してユーザに直接設定を投入

してもらう方法などが考えられる. しかし，これらの方

法では ISPが LSNのマッピング設定をユーザに開放す

る必要があるため，静的設定手法が適用可能かどうかは

解説 ISPへの NAT導入によるユーザ影響評価

ISPの事情によるところが大きい.また，仮に開放した

としても， LSN環境で、は多数のユーザで IPアドレス/

ポート番号を共有することから 特定のポート番号を利

用するアプリケーションを使用できるユーザ数が制限さ

れる可能性が高い.

UPnPによるマッピングの動的設定では，エンドホス

ト上で動作するアプリケーションが，特定のマルチキャ

ストアドレスあてのマッピング要求パケットを用いて，

NAT装置に対してマッピング設定を要求する. LSN環

境で UPnPによるマ ッピングの動的設定が動作するため

には， NAT444モデルの場合， HGWとLSNが NATを

行うことから，それぞれでマッピング設定が必要で、ある.

また，マッピンクF 要求ノTケットはマルチキャストで送信

されるため， HGWとしSNの聞のルータがマルチキャ

ス ト転送に対応している必要がある.一方， DS-liteモ

デルでは， HGWでは NATを行わないために， LSNの

みのマ ッピング設定でよいが， HGWはエンドホストか

らのマ ッピング要求パケッ トをLSNに転送する必要が

ある. しかし， HGWとLSNはIPv6トンネル経由で通

信するため， HGWとLSNの聞のルータがマルチキャ

スト転送に対応していな くてもよい (図3). 

(2) UDPホールパンチング

UDPホールパンチングの基本原理は，内部ホストか

ら外部ホストへの通信を開始して NAT装置にマ ッピン

グ状態を保持させる ことで，外部ホストから内部ホス ト

への通信が NAT装置を通過できる状態とすることであ

る.図4にNAT444モデルにおける UDPホールパンチ

ングの動作の一例として，別の LSN， HGW配下にある

ホス トA とホスト B開通信の動作を示す.図4におい

て，LSNとHGWにおけるマッピング情報作成は， ①，

①'の手順で外部サーバに接続して自身の IPアドレス

/ポー ト番号 (LSNで変換後のアドレス/ポー ト番号)
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外部サーバ
アドレス Rポート r (ノサツト表記例)1(A:a) 1 (R: r) 1 

ノ ¥
(8": b")1 (R: r) I (送信冗アドレス (あて先アドレス

;ポート番号) 。ポート書サ)
|ぽ:a")1 (R: r) 1 

①登録

② Bへの接続

③ Bへの接続

ホスト A
アドレス Aポート a

|(8": b 

-②で(8":b")からのパケッ
トが通過できるようになる
→②'は通過

-①で(A':a')と(A":a")の
マッピングができるため，
任立の送信元から (A":a") 
あてのパケットが通過でき
る

(A":a")1ぽザ)卜叶(A":a")1 (8: b) 

-①'で(8':b')と(8":b")の
マッピングができるため，
任意の送信元から (8":b") 
あてのパケットが通過で
きる

ホスト B
アドレス Bポート b

-①'で(8:b)と(8':b')のマツヒン
グができ，(R: r)からのパケットが
通過できる

-②は(A":a")からのパケットであ
るため非通過

・②'で(A":a")からのパケットが通
過できるようになる→③は通過

図 4 NAT444における UDPホールパンチング UDPホールパンチングでは，NATの内部ホストから外i(ilホストへの通信を開始して
NATにマ yピング状態を保持させることで，外部ホストから内i'isホストへの通伝が NATを通過できる状態とする.

を登録するとともに，通信半11手ホストの IPアドレス/

ポー ト帯りーを取得することで行う .

次に，凶 4②，②③の UDPパケット到達性を検証

する.なお， NATのフィルタ リング挙動により パケッ

トフローは若干異なるが ノト同は LSNは端末非依存の

フィルタリングを行い， HGWはアドレス ・ポート依存

フィルタ リングを行う場合を示している.すなわち，

LSNでは， LSNが割当て済みの外部アドレス/ポート

番号あてのパケットは，送信元に関係なく通過する-

}j， HGWでは，内部から開始された通信に対応する外

部からのパケットのみ通過する.

ホスト Aから Bへの最初のパケット②は， LSN 

Bは通過し， HGW Bで遮断されるが，パケット②

の情報で IIGWBにマッピングが作成される.

ホスト BからAへの披初のパケッ ト②'は HGW

A も通過してホスト A に到達する.

パケット③は，パケッ ト②'により HGWBにマッ

ピングが作成されているため，今度は HGWBも通

過してホスト Bに到達する.以降，ホス トA， B 

からのパケットとも相手側の HGWを通過し，双方

向で直接通信することがIIJ能となる.
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以上よ り， UDPホールパンチングは，原理上は NAT

が 2段でも動作する. しかし NAT装置の挙動により

動作が異なる場合もト分考えられるので，実環境で動作

検証することが重要で、ある.

4. 実トラヒック解析による LSN導入の

ユーザへの影響評価

3.で述べた LSN導入によ るアプリケーションへの影

響のうち，セッション数制限による影響に関して，実際

の商用 トラヒ ックデータの解析により評価を行った.

4.1 評価条件

本評価で用いたトラヒックデータは， 2008年に大下

ISPにおいて TCP/UDPヘッダを収集したものであり ，

あるルータ配下の約 20‘000ユーザ (ADSLユーザが

69.5%， FTTHユーザが 30.5%)の， ユーザからインター

ネット 向け通信で、ある.解析対象期間は， 1週間で最も

トラヒック畳が多い週末の夜間約 2時間である.

以降で用いている用語の意味は次のとおりである.

セッション:発/1'lPアドレス，先着ポー ト番号，

プロトコルの組合せが|可 じパケ y トの集合

1Uチ情報通信学会誌 Vo1.93.No.6. 2010 
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図 5 アクセス回線別の同時セ ッション数の傾向 FTTHユー
ザの比率が士自力[1すればユーザ当りの平均使用セッション数が増え
る また，ユーザごとにセッション数制限を行う場合，ユーザの
使!日セッション数をある程度多く見積も っても，少数のヘビーユー
ザには影響を与える可能性がある

0.001 

同時セッション数 :ある一時刻に同時に存在する

セッション数

合計セ ッション数 :ある時間範囲において存在し

た延ベセッション数

アクテイブユーザ :ある一時刻に少なくとも一つ

のセッションを発生させているユーザ

なお，解析において，セッション終了は以下のように

判断 した.

TCPセッションの場合， PINまたは RSTフラグ

が立ったパケッ トが含まれる 場合に正常終 fセ Y

ションと 判断 し，最終パケッ トの観測時刻をセッ

ション終 f時刻とする.

TCPセッション正常終 f以外では， 5分間該当

セッションのパケットがない場令，セッシ ョンが終

fしたものとし，最終パケットの観測時刻に 5分を

加算した時刻をセッション終了時刻とする.

4.2 J7クセス回線種別での傾向

まず，アクセス回線種別での同時セッション数の傾向

解説 ISPへの NAT導入によるユーザ影響評価
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図 6 プロトコル別の同時セッション数の傾向 UDPの万が時
間変化が激しく ，ユーザごとのセッシヨン数の制限をすると特定
のユーザは影響を受けやすい

を述べる.図 5(a)は， 1アクテイブユーザ当りの同時

セッション数の 1分ごとの時間変動を示したものであ

る.本結果では， PTTI-lユーザは平均 40- 79セ ッシヨ

ン， ADSLユーザは平均 33- 43セッション を使用 し

ていた.こ のことから PTTI-lユーザの方が平均的に

セッションを多く使用 し，時間ごとのセッション数の変

動が激しい ことが分かった.なお， PTTI-l及び ADSL

の平均アクテイブユーザ率は，それぞれ 30.9%，20.4 % 

であり ， PTTI-lの方がアクティブユーザキは高かった.

凶 5(b)は，解析時間内のある -時刻におけるユーザ

ごとの分布であり ，横軸は全アクテイブユーザを 1とし

たときの占有率(値が小 さいほど当該ユーザ数は少ない)

を示している. 10，000セッションを使用するユーザも

いたが，99%のユーザは使刑セッション数が 1，000セッ

ション以下であった.また， 1%のヘビーユーザについ

ては， PTTHの方がより多くのセッション数を使用 し

ていることが分かった.

これらの結果より ， PTTI-Iユーザの比率が増加すれ

ば平均使用セッション数が増えることが分かった.また，

ユーザごと にセッション数制限を行う場合，セ ッション

数のIljlJ限値をある程度多く見積もっても ，少数のヘビー

ユーザには影響を与える可能性があることが分かった.
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4.3 プロトコル別の傾向

次に，プロトコル別での同時セッション数の傾向につ

いて述べる.今回の評価条件では，観測されたセッシヨ

ンの約 99%が TCPまたは UDPであったため， TCP及

び UDPのみを解析対象とした.

図 6(a)は Iアクテイブユーザ当 りの同時セッション

数の 1分ごとの時間変動を示しており， TCP， UDPは

それぞれ 17- 20セッション 20 - 33セッションであ

り， UDPの割合が多いことが分かった.これは， UDP 

が TCPのような正常終 f判定ができないためと考えら

れる.なお， TCPでは 85%のセッションにおいて正常

終了判定が可能で、あった. また， UDPの方が時間ごと

のセッション数の変動が大きいことが確認された.図 6

(b)は，解析時間内のある 一時刻におけるユーザごとの

分布であり， TCPに比べて UDPの方が，特定のユーザ

が多数のセッションを使用する傾向が強いことが分かっ

た

以上の結果より，アクセス団組種目Ijの場合と同様に，

ユーザごとのセッション数の制限をすると，特定のユー

ザは影響を受けやすい傾向がある.また， TCPと比較

すると UDPセッションの方がユーザごとのセッション

制限値の見積もりに影響を与える可能性が大きいことが

分かった.

5. 今後の導入に向けて

本稿では， ISPへのラージスケール NAT(LSN)導入

によるユーザへの影響について，既存の NAT越え手法

の有効性と，実トラヒック解析に基づき LSNでセッショ

ン数制限が行われた場合の影響について解説した.

NATの挙動については， LSNはなるべく既存のアプリ

ケーションに影響を与えない実装とすることが推奨され

ているが14，実際には機器により細かな挙動が異なる場

合も考えられるため，今後所望のアプリケーションが使

えるかどうかを笑環境で検証することも重要となるであ

ろう.また， トラヒ ック解析では，セ ッション終了時刻
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の推定方法を変えた場合に，同時セッション数の傾向が

変わることなども確認しており， LSNの実運用H寺のパ

ラメータ設計についてはなお慎重な検討が必要と考えら

れる.本稿で紹介した解析結果は， トラヒックデータ収

集時点のものではあるが， 一つのデータとして， LSN 

の設計や運用方法を将来検討する際に活用されることを

期待する.
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