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コンテンツオリエンテッド

ネットワーク

Content Oriented Network

山本 幹

現在インターネット上の主要サービスとなっているコンテンツ流通サービスでは，ユーザはコンテンツがどこから得ら

れるかという点には関心がなく，コンテンツそのものが得られれば十分である．この観点から，ネットワーク自体がコン

テンツ流通サービスに適したコンテンツオリエンテッドなアーキテクチャに移行しようという，新しい研究の潮流が生ま

れつつある．本稿では，幾つかの研究例を用いて，その歴史的背景や理念について説明する．

キーワード：コンテンツ配信，コンテンツオリエンテッド，キャッシュ，ランデブー型通信モデル

�．は じ め に

現在，インターネット上を流れるトラヒックの多く

は，ユーザが映像やテキストなど様々な形態のコンテン

ツを取得する際に発生するコンテンツ配信トラヒックで

ある．コンテンツ流通を支えるインターネットは，IP

アドレスにサブネットのロケーション情報が含まれてい

ることから分かるように，「どこと」通信するかに重き

を置いたロケーションオリエンテッド通信モデルに基づ

き設計されている．コンテンツ流通サービスという観点

で見れば，ユーザはコンテンツがどこから得られよう

が，所望コンテンツを手に入れれば全く問題ない．すな

わち，ユーザはコンテンツオリエンテッド通信モデルに

よるコンテンツ獲得を期待している．このように，ユー

ザ若しくはユーザが直接使用するアプリケーションはコ

ンテンツオリエンテッド通信モデルを指向しているのに

対し，それを支えるネットワークはロケーションオリエ

ンテッド通信モデルに基づくアーキテクチャを採用して

いるという，上下階層のかい離が生じている．本稿で

は，この上下階層のかい離を埋めるべく，ネットワーク

自体をコンテンツオリエンテッド通信モデルに基づくも

のに変革しようという新しい研究動向としてのコンテン

ツオリエンテッドネットワークについて，それが近年活

発に研究されるに至った歴史的背景から説明し，その基

本的考え方について現在進められている研究例を用いて

説明する．

�．コンテンツ流通の変遷

�.� コンテンツ流通の基本

ネットワークを介してコンテンツを取得する際，ユー

ザは以下の二つの過程を経てコンテンツ取得に至る．

① コンテンツ発見：コンテンツがどこにあるのかを

発見する．

② コンテンツ転送：①で発見したコンテンツに対し

要求を送り，実際にコンテンツ

をコンテンツ保持者から転送す

る．

基本的なクライアントサーバモデルに基づくコンテン

ツ取得においては，まずコンテンツを保持するサーバの

IP アドレスをコンテンツのURL を基に何らかの方法で

取得する．この IP アドレスの取得がコンテンツ発見に

相当する．コンテンツ発見で得られた IP アドレス宛て

にコンテンツ要求を送信し，その応答としてサーバから

コンテンツが転送され，コンテンツ取得が完了する．

コンテンツ流通は，コンテンツを提供するサーバへの

トラヒック及び負荷集中の回避などを目的に，ユーザが

指定する URL に基づき適切なサーバを選択する CDN

（Contents Delivery Network）などへその流通形態を変
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化させてきた（図 1）．本章の以下の節において，コン

テンツ流通がどのように変遷してきたかについて説明す

る．

�.� CDN

CDN(1)においては，同一コンテンツを提供する複数

のサーバを用意し，これらのサーバを地理的に分散して

配置する．DNS においてユーザが指定した URL から

IP アドレスを解決する際に，近隣サーバ若しくは負荷

の軽いサーバなど適切なサーバを選択し，その IP アド

レスをユーザに知らせる．この動作により，その後に

ユーザから出されるコンテンツ要求を適切なサーバへ誘

導する．

CDN におけるコンテンツ発見においては，ユーザは

URL というドメイン名を含むロケーションオリエン

テッドな識別子によりコンテンツを指定しているが，

CDNにより提示される IP アドレスは，ユーザが指定し

たサーバとは異なる複製サーバのものとなる可能性があ

る．つまり，コンテンツ流通サービスの観点では，どこ

からコンテンツを得るかというロケーション情報には全

く関心がなく，コンテンツそのものが得られればよい，

というコンテンツオリエンテッド通信モデルに，CDN

は既に移行している．

�.$ P�P

P2P(2)においては，コンテンツ発見のためのプラット

ホームとして，アプリケーション層でユーザ（ピア）間

を接続するオーバレイネットワークを構成する．コンテ

ンツ発見はこのオーバレイネットワーク上で行われ，所

望コンテンツを保持するピアをこのオーバレイネット

ワーク上で発見したのちは，そのピアからコンテンツ転

送を行う．近年の BitTorrent などでは，コンテンツ

（ファイル）単体の大きな交換単位ではなく，コンテン

ツを分割したより小さいチャンクと呼ばれる交換単位で

コンテンツ流通を行っている．すなわち，複数のコンテ

ンツ提供者からコンテンツの一部ずつを得ることで，コ

ンテンツ全体を取得している．

このように，複数のピアからコンテンツ取得を行うと

いうモデルは，既にロケーションオリエンテッド通信モ

デルから大きく脱却し，「どこから」コンテンツが得ら

れるのかだけでなく，「誰から」コンテンツを取得する

かという点にまで全く関心がないものとなっている．す

なわち，P2P は CDN より更に進化したコンテンツオリ

エンテッド通信サービスを提供している．

$．コンテンツオリエンテッドネットワークとは

現在インターネットで提供されるコンテンツ流通サー

ビスは，クライアントサーバモデルにおける 1サーバへ

のアクセスという「点」から，CDN における複製サー

バの「網の目」，更に P2P におけるコンテンツ保持ユー

ザというよりきめ細かい「面」へと，その形態を大きく

変えてきた．単なる形態の変化にとどまらず，その本質

はコンテンツを保持するサーバを指定してそこからコン

テンツを得るというロケーションオリエンテッドなもの

から，同一コンテンツを提供するのであれば「どこか

ら」また「誰から」コンテンツを得るのかには全く関心

のないコンテンツオリエンテッド通信モデルへと大きく

変貌してきた．

ただし，その情報流通を支えるネットワーク，すなわ

ち IP 層以下のネットワークアーキテクチャは，依然と

してロケーションオリエンテッドなまま変化していな
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図 � コンテンツ流通の変遷 当初は上下層ともロケーションオリエンテッドモデルに基づき設計されていたが，上位層すなわちアプ
リケーションのユーザに見せるサービスがコンテンツオリエンテッドに変化し，現在は上下層の通信モデルにかい離が見られる．
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い．いわば，上位層の提供するコンテンツオリエンテッ

ドな通信サービスと，下位層のロケーションオリエン

テッドなアーキテクチャのかい離を，アプリケーション

上で埋めているのが現状である．このことに起因する技

術的課題として，以下のものが顕在化しつつある．

･ コンテンツ発見のオーバヘッド

ネットワーク自体がコンテンツ発見機能を提供してい

ないことから，アプリケーションでコンテンツ発見の枠

組みが提供されているが，アプリケーションでの解決に

はオーバヘッドが伴う．DNS を例にとると，DNS サー

バへの問合せに際し，階層構造を持つ DNS サーバに繰

り返し問合せが発生する可能性があるなど，様々な手順

を経る必要がある．

･ コンテンツ転送のオーバヘッド

アプリケーションでコンテンツ発見を行う場合，例え

ば位置情報やトラヒック状況などのネットワーク内部の

情報を使わずにコンテンツ取得先を決定しなければなら

ない．例えば，P2P では下位の実ネットワークの情報

を使わずにオーバレイネットワークが構成されることか

ら，コンテンツ転送が非効率になることが知られてい

る(3)
．このように，上下階層のかい離は，コンテンツ転

送のオーバヘッドをもたらす．

これまでのインターネットではアプリケーション層が

下位層のロケーションオリエンテッドなアーキテクチャ

を隠蔽する形でコンテンツ流通サービスが展開されてい

たのに対し，ネットワーク自体がコンテンツオリエン

テッドなアーキテクチャに移行し，上下階層のかい離を

なくすものがコンテンツオリエンテッドネットワークで

ある．コンテンツオリエンテッドネットワークにより，

上記の技術課題の解決が期待できる．近年，インター

ネットのアーキテクチャを根底から再検討し，全く新し

いネットワークアーキテクチャを創り上げようという機

運が，日米欧で高まっている．コンテンツオリエンテッ

ドネットワークはこの動向の一つに位置付けられる．本

稿では，以下の各章において，コンテンツ発見，コンテ

ンツ転送，更にキャッシングに関するコンテンツオリエ

ンテッドネットワークの興味深い取組みを紹介する．

/．コンテンツ発見へのアプローチ

/.� ランデブー型通信モデル

コンテンツ発見においては，ユーザからのコンテンツ

要求と，コンテンツそのもの，若しくはコンテンツがど

の方向にあるかという情報とが，ネットワーク内でうま

く遭遇する仕組みが必要となる．コンテンツ要求とコン

テンツとのランデブーポイントをネットワークが提供す

るという形のランデブー型通信が，コンテンツオリエン

テッドネットワークにおけるコンテンツ発見の基本通信

モデルとなる（図 2）．

/.� i3

Internet Indirection Infrastructure（以下 i3と表記す

る）(4)は，ランデブー型通信モデルをオーバレイネット

ワークを利用して具体的に実現したものである．コンテ

ンツ要求は，コンテンツ識別子である id と，コンテン

ツを要求するホストの IP アドレス addr の組（id，

addr）で表現される．コンテンツは，コンテンツ識別

子 id とコンテンツそのものを表す data の組（id，data）

で表現される．コンテンツを取得したいユーザはコンテ

ンツ要求（id，addr）を，コンテンツを保持するサーバ

はコンテンツ（id，data）を，ネットワークに送信す

る．これら二つのランデブーポイントを，i3では各コ

ンテンツ識別子 id に対応した i3サーバで実現している

（図 3）．例えば，id1 に対するコンテンツ要求は，id1 に

対応する i3サーバに送られる．また id1 のコンテンツ

は，同様に id1 に対応する i3サーバに送られ，ここで

コンテンツ要求とコンテンツとのランデブーが実現され

る．

i3においては，id を用いて対応する i3サーバを見つ

ける作業が重要となるが，これをオーバレイ(5)で実現す

る方法を提案している．i3サーバを発見した後の，コ

ンテンツ要求の転送，コンテンツサーバから i3サーバ

並びに i3 サーバからユーザまでのコンテンツ転送は，
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図 � ランデブー型通信モデル ユーザは所望するコンテンツに対する要求をネット
ワークに送信する．コンテンツサーバは，保持するコンテンツの情報をネットワークに送
信する．両者の遭遇する場所をネットワークが提供する．両者のランデブーによりコンテ
ンツ発見に至る．
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全て IP アドレスに基づくロケーションオリエンテッド

な方法を前提としている．i3が 2002 年というかなり早

い段階での提案であり，IP とは全く異なるアーキテク

チャを導入することが概念的にも難しい時期であったと

いう背景を考えると，むしろこのアプローチは妥当なも

のである．ロケーションオリエンテッド通信モデルが一

般的であった当時において，IP をベースにしながらも

コンテンツオリエンテッド通信モデルとしてランデブー

型通信モデルを取り上げ，それを具体的に実現する方法

を提示したという点で，特筆すべき研究である．

/.$ DONA

DONA(6)は，複数の複製サーバが地理的に散在する状

況において，ネットワークが最近隣サーバを発見するコ

ンテンツオリエンテッドな手法を提案している．

DONA では，コンテンツサーバは自身の持つコンテン

ツ情報をレジスタとして送信する．コンテンツ要求とコ

ンテンツ情報レジスタのランデブーポイントとして，

RH（Resource Handler）を設けている．

RH は ISP 階層構造と同様の階層構造を持っており，

レジスタはコンテンツサーバの属するローカルRHから

上位 RHに向けて送信され，途中の RHにはサーバまで

の距離とレジスタの到着方向が State として保持され

る．RH があるコンテンツに対してのレジスタを既に上

位に送信した後に，下位RHから同一コンテンツのレジ

スタを受け取ると，既に自身の方向にコンテンツがある

ことは上位 RHに State として保持されているので，再

度送信する必要はない．ただし，より近いサーバからの

レジスタであった場合には，下記に示すように最近隣

サーバを選択するために必要な情報としての距離情報を

更新するために，これを上位へ送信する．

ユーザがコンテンツを取得するためには，まずコンテ

ンツ要求を自身のローカル RHへ送信する．RH は自身

の保持する State に該当コンテンツに合致するものがあ

れば，その登録 RHの方向へ要求を送信する．もし合致

するものがなければ，上位 RHへ送信する．コンテンツ

がどこかに存在すれば，少なくとも最上位RHには該当

コンテンツの State が登録されているので，最上位に至

るいずれかの RH で該当コンテンツの State に出会う．

このランデブーの後は，各 RHが保持する State の登録

RH情報を逆にたどることで，コンテンツ要求は所望コ

ンテンツにたどりつくことができる．なお，RH におい

て，同一コンテンツに対する複数の RH情報が State と

して保持されていることもあるが，その場合にはより距

離の近いサーバの情報をもたらしたRHの方向へたどる

ことで，最近隣サーバへとコンテンツ要求を誘導でき

る．

このように，DONA ではネットワーク内に設置され

た RH が，コンテンツ情報に基づくコンテンツ要求の

ルーチングを実現している．RH にネットワーク構造を

反映し，サーバへの距離情報も保持させることで，最近

隣サーバ選択機能をネットワーク内部で実現している．

DONA は，コンテンツ提供サーバの発見を，ネット

ワーク内部でコンテンツオリエンテッドな方法により実

現している点で，i3より更に進化したコンテンツオリ

エンテッドネットワークの実現手法である．ただし，コ

ンテンツ発見のあとのコンテンツ転送は依然 IP による

ロケーションオリエンテッドなものであり，完全なコン

テンツオリエンテッドネットワークには至っていない．
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図 $ i3におけるランデブー型通信 i3においてはオーバレイネットワーク上にある
i3サーバがランデブーポイントとなり，ユーザのコンテンツ要求とコンテンツとの遭遇
が実現される．この遭遇のあと，i3サーバからユーザホストへコンテンツが転送される．
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B．コンテンツ転送へのアプローチ

コンテンツ発見のみならずコンテンツ転送もコンテン

ツオリエンテッドな方法で実現するものに，CCN

（Content-Centric Network）(7), (8)がある．CCNもコンテ

ンツ発見において，ユーザからのコンテンツ要求

（CCN では Interest と呼ばれる）とコンテンツ（Data）

とのランデブー型通信モデルを用いている．CCNでは，

コンテンツ発見のみならずコンテンツ転送にも重要な役

割を果たすコンテンツルータの構造を，現在の IP ルー

タに対応する類似構造を用いて，詳しく示している．

コンテンツルータは，FIB（Forwarding Information

Base），バッファ，PIT（Pending Interest Table）から

構成される．FIB はコンテンツ名をエントリに持つルー

チングテーブルであり，各ルータが自身のカバーするコ

ンテンツ名のプレフィックスを広告する naming-based

ルーチングプロトコルにより作成される．バッファは

IP ルータと同様に，到着したパケットを一旦蓄積する

が，IP ルータでは一旦フォワーディングすればバッ

ファ内から該当パケットが削除されるのに対し，フォ

ワーディング後も一時的にパケットを保存しキャッシュ

として振る舞う．これは，IP ルータではパケットが宛

先 IP アドレスに対応付けられており他の IP アドレスに

対する要求には再利用できないのに対し，CCN ではコ

ンテンツ名が宛先となっていることから同一コンテンツ

に対する他のホストからの要求に対してパケットを再利

用可能であることに基づく．PIT は Interest が到着し

たインタフェースを保持するテーブルである．コンテン

ツは，各ルータに残された PIT の情報をたどることで，

ユーザから送信された Interest の転送経路を逆方向に

たどり，要求を出したユーザに届けられる．

CCN は，コンテンツ発見を FIB におけるコンテンツ

名に基づいたルーチングを用いたランデブー型通信モデ

ルにより行うだけでなく，コンテンツ転送に対しても

PIT を用いてコンテンツ名によりコンテンツ発見と逆

方向をたどることで実現している（図 4）．つまり，コ

ンテンツ発見とコンテンツ転送の双方をコンテンツオリ

エンテッドな方法で実現している点で，一部を IP ベー

スのアーキテクチャに依存する他の研究例とは一線を画

した，完全なコンテンツオリエンテッドなアプローチと

なっている．

E．キャッシングへのアプローチ

コンテンツオリエンテッドネットワークにおいては，

コンテンツが「どこから」，更に「誰から」届いても全

く問題がない．このため，コンテンツをコンテンツオー

ナーから直接得る必要がなく，複製サーバや更にはネッ

トワーク内のキャッシュから得てもよい．このため，コ

ンテンツオリエンテッドネットワークにおいては，

キャッシュの積極的利用が期待される．

従来のキャッシングは，コンテンツ要求が通過するポ

イントに所望コンテンツがキャッシュされていれば，こ

こからコンテンツを取得するという，いわばコンテンツ

がそこにあれば取得するという受動的なものであった．

前章の CCN のキャッシュもこの範ちゅうに入る．これ

に対し，コンテンツ要求の通過地点とコンテンツが

キャッシュされている場所が一致していなくても，コン

テンツ要求をキャッシュへと誘導し，キャッシュされた

コンテンツを有効利用する方法として Breadcrumbs(9)

が提案されている．Breadcrumbs では，コンテンツの

ダウンロード時にその方向への足跡（Breadcrumbs）

を途中のルータに残す．その後，コンテンツ要求がサー

バへ転送される途中でこの Breadcrumbs にヒットする

と，先のダウンロード方向へホップバイホップで転送を

行い，コンテンツのキャッシュされている方向へと誘導

するものである（図 5）．Breadcrumbs はコンテンツを

「どこから」また「誰から」得てもよいというコンテン
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図 / CCNにおけるコンテンツ発見とコンテンツ転送 コンテ
ンツ要求は，ルータがランデブーポイントとなって，ルーチング
テーブルによりコンテンツへと転送され，コンテンツ発見が行わ
れる．その際，足跡としての経路情報が残され，これをたどるこ
とでコンテンツ id に基づくコンテンツ転送が実現される．
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ツオリエンテッドネットワークの特徴を巧みに利用して

いる．キャッシュを従来の受動的な方法に比べより積極

的に利用するという点で，能動的なランデブー型通信で

ある．

I．ま と め

本稿では，ユーザはコンテンツそのものの取得に関心

があり，それがどこから得られているかという点には関

心がない，というコンテンツオリエンテッドな観点に基

づくアーキテクチャにより，ネットワーク自体を大きく

変革しようという取組みとしての，コンテンツオリエン

テッドネットワークについて説明した．誌面の都合で重

要な研究例などについて解説したが，更に詳しい内容に

ついては文献(10)を参照されたい．コンテンツオリエン

テッドネットワークを実現するには，コンテンツを統一

的に扱うための naming 技術，更にどこから得られても

それがオリジナルコンテンツと同一であることを保証す

るセキュリティ技術など，コンテンツ流通を支えるフ

レームワークの研究開発，更にはネットワークアーキテ

クチャの変革に伴うトラヒック制御やルーチングなどの

ネットワーク制御技術，そしてスイッチング技術など，

幅広い分野での研究・開発が有機的に統合しながら進む

ことが必要である．このような取組みを通して，ネット

ワーク自体がユーザの所望コンテンツを発見し転送する

という，コンテンツ配信の本来の目的に合致した情報流

通基盤となることが期待されている．
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図 B Breadcrumbs におけるコンテンツ要求の誘導 コンテンツ要求は IP アドレスにより指定した
サーバへ送られる．途中で Breadcrumbs にヒットすると，以後コンテンツ id に基づき Breadcrumbs
をたどることで，キャッシュへと誘導される．


