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1-1 1．ビッグデータを読み解く機械学習技術

ビッグデータ統合利活用における課題と技術
Subjects and Technologies for Utilizations and Applications of Big Data

中野美由紀

ビッグデータで象徴されるように，Web 上のソーシャルネットワークシステム（SNS）を筆頭に日々大量のディジタ

ルデータが生成されている．継続的に生み出されるディジタルデータの収集，蓄積，管理はもとより，従来とは比較にな

らないデータ量に適した即時解析技術，新たに得られた解析データも含めたデータ共有技術と，データ工学技術の発展が

求められている．情報分野のみならず，科学技術分野あるいは社会における多様な問題に対するビッグデータの課題と期

待される技術について解説する．

キーワード：ビッグデータ，データ工学，価値創出，データ解析

�．ビッグデータとは

社会が生み出すディジタルデータが爆発的に急増する

中，「ビッグデータ」(1)というキーワードが近年，脚光を

浴びている．Web を例に取るまでもなく，我々の身近

においてディジタルデータは常に増大し続けており，必

要なデータを単純に探し出すにとどまらず，探し出した

データを有効に利用するために新たな付加価値が求めら

れている．情報爆発，情報大航海，Internet of Things

（IOT：もののネット化），Smarter Planet, Central

Nervous System for the Earth, Smart＋Connected

Communities, Cyber Physical Systems（CPS）など多様

なキーワードで，情報社会の未来探索が模索されてきた

が，ここ数年は「ビッグデータ」という言葉に集約され

た感がある．ビッグデータとは，実世界を反映する多種

多様なコンテンツ，あるいは，そのコンテンツに加えて

社会活動の要求に即時対応し，多角的に処理・解析を行

い，新たな社会的価値を生み出す一連の過程を含む全体

を指している．

ビッグデータの代表的なコンテンツにソーシャルネッ

トワークシステム（SNS）から生み出されるコンテンツ

がある．SNS では利用されるコンテンツもテキスト情

報から画像，音楽，動画像と多様になっているが，コン

テンツの生成，流通する場もメーリングリスト，Web

ページ，掲示板，blog と多様な形態を取る．コンテン

ツ量も増加する一方であり，既に Facebook のアカウン

トは 10 億を超え，インドの人口に迫る勢いである．日

本人の発言率が高いと言われる Twitter では 1 日平均

およそ 5,000万のつぶやきがあり，最大 1 億 4,000万件

を記録したと言われている．また，UGC として動画像

の投稿サイトである YouTube では，2012年統計値とし

て 1秒に 1時間の動画像がアップロードされ，1 日の動

画像再生回数 40 億回と報告されている．

データの増加はWeb 上にはとどまらない．インター

ネット上の統計を扱う ComScore によれば，2011 年 6

月にはオンラインショッピング利用者は 2億 8,200万人

であり，2012年ブラックフライデー（米国感謝祭の金

曜日）のオンラインショッピング件数は前年の 26%増

と世界経済の低迷の影響を受けていない．携帯電話，ス

マートフォンの普及により常時インターネットにアクセ

ス可能となった現代，人の活動は物理的な移動の有無に

かかわらず，Webサービスなどの情報社会基盤を通じ

て営まれている．行政のオンライン化，様々な経済活動

情報，社会情報自体がディジタルデータとして蓄積・解

析される．人のみならず，ものを媒体とする情報，例え

ば，都市における交通制御，セキュリティ支援（監視カ

メラ等），プラント制御，省電力監視，局所的な気象変
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動情報など枚挙にいとまがない．

これらの情報から新たな情報が創造され，発信源とな

る場が整い，ビッグデータ時代はデータ双方向性により

更に広がると考えられる．

�．ビッグデータの統合利活用における課題

ビッグデータを概観したが，データ工学分野の観点か

ら，ビッグデータの課題は大きくは，①増大するデータ

の蓄積・管理，②大容量データの効率良い処理，③多様

なデータからの価値あるコンテンツの抽出・生成，④プ

ライバシー保護とセキュリティ，が挙げられる．

�.� 増大するデータの蓄積・管理

ビッグデータの特徴は �．で述べたように保持する

データが日々増大していくことにある．従来のデータ

ベース管理では，例えば過去のデータは磁気テープなど

の三次記憶にバックアップとして蓄積されるが，多くの

場合，再度頻繁にアクセスを行うことは想定していな

かった．しかしながら，ビッグデータ時代においては，

蓄積されたデータは全て利用することが前提となる．そ

れは，現時点において，ディジタルメディアとして保持

されているデータに加え，日々増えるデータを過去の

データと等しく処理できるように管理することを意味し

ている．更には，社会活動により蓄積されたディジタル

化されていないデータの取込みも大きな課題となる．紙

などのアナログ媒体に記録されたデータは単位，表記の

揺れ，データベース化を想定してない記述形式など，

個々のデータごとにディジタル化の問題が異なる．過去

のデータの取込みの難しさは，我が国の社会保険のディ

ジタル化において多くの欠損が生じたことからも明らか

である．過去のデータのディジタル化は多大なコストを

要する一方，過去 100 年近い修理の記録をディジタル化

することで，埋設電線の補修を効率良く行えるようにな

り，マンホール事故を未然に防ぐことが可能となった

ニューヨーク市の事例のように大きな効果が期待でき

る(2)
．

�.� 超大容量データの効率の良い処理

ビッグデータの価値は保持・蓄積しているだけでは得

られない．現代社会は「Right Now（今すぐ）」な社会

と言われる．我が国では 2011 年度末に携帯電話の台数

が総人口を超え，スマートフォンの急速な普及もあい

まって，誰しもがいつでもどこからでも必要な情報を得

ることが可能な状況となっている．成長著しい SNS を

例に取れば，ユーザが増大すると，流れる情報量はユー

ザ間の相互のやりとりにより爆発的に増加する．この膨

大な情報から，各ユーザへの即時情報提示，適切な情報

推薦，効果的なオンライン広告の提示など，SNS の典

型的な機能を効率化する上では，処理の高速化と結果の

高精度化という相反する要素が同時に求められている．

すなわち，高精度な結果を得るためには多くのデータを

処理する必要があるが，高速化するためには対象となる

データ量は少ないほうがよい．従来は計算機資源の限界

により，扱えるデータに制限があった．しかしながら，

ビッグデータ時代である現在，保持しているデータを全

て利用することが新たな発見を可能にすることであり，

全データを対象とした効率の良い解析処理が大きな課題

となる．SNS は人によるデータの生成が主となるが，

現在，センシング技術の発達により，社会の様々な場所

にセンサが設置され，多量の情報がリアルタイムに処理

されている．社会的に大きな影響がある事件，事故，災

害と直結した事例も多く，地震，津波などの災害検出，

大規模プラントの異常検出，インターネット上のサイ

バーテロ攻撃検出など，即時性が更に重要な課題とな

る．

�.* 多様なデータからの価値あるコンテンツの抽出

既に述べているように，ビッグデータ時代では，蓄積

されている全てのデータが解析の対象と考えられる．し

たがって，センサが毎秒ごとに送出する気温データから

人が書き込む記事，画像，音声・音楽，ビデオ，あるい

はシステムの稼動ログまで，多種多様である．

個々のデータに対応する技術はテキストマイニング，

Webマイニング，Web グラフ解析，あるいは，マルチ

メディア認識などの研究分野で大きく進展している．そ

の結果，誰しもが容易に FlickrやYouTube などのサイ

トに写真，動画像をアップロードできる．これらのサイ

トでは，ユーザのテキスト情報，アクセスログ情報など

から，キーワード検索や推薦ランキングなどの機能を提

供している．また，Facebook，Twitter などの SNS で

テキストに写真や動画像も紹介されている．Followや

「いいね！」などの推薦機能により，情報の拡散や推薦

が可能となる．一方，音声認識では，「しゃべってコン

シェル」や Siri などの音声認識ツールが簡単に利用で

きる．音声認識ツール自体は音声認識技術に加え，辞

書，大規模知識データとの連携による適切な語句変換機

能など，ビッグデータを利用したアプリケーションの代

表例であろう．

多種多様なデータの中から「価値のある」コンテンツ

の抽出，生成を行うためには，①多種なデータを同時に

扱い，②多様なデータの中から使える結果を探すという

二つの課題が挙げられる．

多種なデータを同時に扱うことの難しさは，前述の推

薦の例でも，多種なデータ（テキストと画像）を対象に

してはいるが，画像そのものの情報（色，形状），動画

像の情報（音声，画像の変化）を本質的には利用してい

ないことからも分かるだろう．テキスト情報も含め，
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Web 上には構造化されていないデータが多数ある．構

造化されたデータは数値による大小比較，マッチングな

どが容易に行えるが，非構造化データの処理には多くの

コストが掛かる．また，非構造化データそれぞれの特性

（写真，動画像，音声，音楽，テキスト等）に合わせた

加工が必要となる．複数の非構造化データが存在する中

で，非構造化データに対する統合的なデータ解析処理は

ビッグデータ時代における大きな課題である．

また，多様なデータから有用な結果を探すためには，

どのようなデータを組み合わせ，得られた結果をいかに

評価するか，という更に難しい課題がある．個々の問題

設定ごとに「価値のあるコンテンツ」は異なるため，統

合的な仕組みによる簡単な数値化などへの置換えが難し

い．データサイエンティストという言葉で代表される

データ解析の専門家が求められる最大の理由である．複

数のデータ群の中から抽出された結果が，「価値のある」

コンテンツと見定めるためには，最終的には特定の問題

に関する専門家による評価が必要となる．

�.9 プライバシー保護とセキュリティ

大規模データの利用に際して問題となるのはそのデー

タ利用に対する安全性である．現在のインターネット社

会ではクリック一つの動作も全て収集されている．

Webサービスでは，ユーザの選択，購買履歴に基づい

て適切な商品などの情報提示を行う．検索サイトである

地名を調べれば，すかさず，その地名に関連した宿泊情

報が広告として提示される．多数のユーザから得られる

膨大なアクセスログはその情報を提供しているユーザに

とっても有用な結果としてフィードバックされる．

このような膨大なアクセスログから個人を特定できる

情報がのぞかれ，匿名化されたデータはほかの購買履

歴，アクセスログなどとともに解析することで，新たな

ビジネスの機会，知見を得ることがビッグデータ時代に

おける大規模データ解析処理である．しかし，個人のし

好を反映したアクセスログは，匿名化を施されてもな

お，現在のデータ解析処理能力により個人が特定できる

可能性がある．2006年に AOLが研究者向けにオープン

提供したアクセスログ情報は，地名を含んだキーワード

を解析の結果，実在の人物が特定されてしまった(3)
．ま

た，別の事例では映画の推薦システムのログが公開され

た．このログは匿名化がなされていたが，別の同種の推

薦システムは実名入りであった．二つのデータを組み合

わせることで，どちらのシステムでも同じ人は同じ映画

を公開時に推薦するという行動から，匿名化のデータで

も個人の特定が可能となってしまった(4)
．

匿名化技術，あるいは，個人が特定できないような

データ処理により，個人のプライバシーは一見保護され

ている．しかし，ビッグデータ時代では，個々のデータ

の匿名化がなされていたとしても，複数のデータソース

を組み合わせることで，当初想定していた匿名性が消え

る可能性は高い．また，複数のデータを組み合わせて得

られた結果自体を二次利用する場合，元々のデータ提供

者はそれを許諾しているかは，曖昧な状況である．これ

もまた，ビッグデータの特徴とも言える異なるデータの

統合的な解析において，配慮しなくてはならない点と言

える．

*．ビッグデータの統合利活用における技術

ビッグデータの統合利用における課題に対し，必要と

なる技術，あるいは提供されている技術について概観す

る．

*.� 大規模データの蓄積・管理技術

現状のビッグデータ時代の到来を可能としたのが大規

模計算機基盤技術であり，簡単な言葉でまとめれば，

データセンターとクラウドコンピューティングと言える

であろう．大規模データセンターによる集約的な計算機

資源の管理により爆発的に増えるデータに対応すると同

時に，クラウド技術により集約された計算機資源を効率

良く様々なアプリケーションにて利用することが可能と

なっている．

ビッグデータでは異なるデータを解析することにより

一層価値の高いコンテンツを得ようとする．そのために

は，様々な媒体から異なる手法で蓄積されるデータを利

用しなくてはならない．そこで，データクレンジング技

術，データ統合技術などが今まで以上に重要となる．ま

た，ビッグデータの特徴の一つはデータ全件を解析対象

としていることであろう．蓄積されてきたデータの全て

を利用することを意味している．つまり，従来は破棄さ

れていたデータも保持することとなる．一方でハード

ウェア資源は有限であるから，全件処理するまでもない

不要なデータは積極的に廃棄しなくてはならない．

また，プライバシー保護・セキュリティを担保するた

めに，あらかじめデータ加工する工夫も必要となる．例

えば，個人情報の消去や特定できる情報の削除，置換え

などの匿名化，あるいは，データを共有して処理するた

めに，データに対するセキュリティを組み込むなどの工

夫も必要となる．

*.� 超大容量データ解析処理

全米屈指の小売業Walmart 社では毎時 100万人の顧

客情報を取り扱い，データは 2.5 PByte ずつ増えてい

る．このような超大容量データの解析処理を 1日のうち

に行い，数千台の配送トラック，数億個の在庫，数千店

の店舗に対し，当日の配品，在庫の発注，各店舗への配

送ルートなどを決定しなくてはならない．また，Face-

book では 1 日にアップロードされる写真が 2 億 5,000
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万件，ユーザ同士のやりとりが 8億件を超える．日々更

新される超大規模な情報をやはり 10 億を超えるユーザ

へ，常に最新の情報を提示しなくてはならない(5), (6)
．

上記のような大規模データ処理の高速化には，月並み

ではあるが高速な二次記憶としての SSDの利用，数千

台に及ぶ並列処理化が図られている．また，Walmart

社のように単一のデータベースによるデータ解析処理を

行う例もあるが，Google，Facebook など，リポートさ

れているように(7), (8)データは分散格納され，並列処理

される事例が多い．クラウドコンピューティングにおけ

る典型的な並列処理ツールとしてMapReduce, Hadoop

などのオープンソースが提供され，広く利用されてい

る．また，OpenStack などのクラウド基盤技術の開発

も行われ，異なる企業，プラットホーム上のデータを共

用しやすい環境が作られている．

*.* 価値あるコンテンツの抽出

データの中から価値ある内容を見いだそうとする試み

は社会の中では常に行われている．一定期間で行われる

国勢調査，各省庁が出す白書などの伝統的な統計情報か

ら企業の売上げ集計まで社会活動の一環として組み込ま

れていると言ってよい．それが今，ビッグデータという

言葉が大きく取り上げられているのは，解析の対象が非

常に大きくなっているというだけではなく，そのデータ

を「全て」処理することが可能な解析処理基盤が実現し

たからである．

文献(�)では，「因果関係から相関性」という言葉で

表現している．文献(�)では，典型的な事例として，

Amazon の書評販売が紹介されている．Amazon は書籍

のオンライン販売から始まった．当初は書評委員による

推薦という形で顧客に次の書籍の推薦を行っていた．こ

れは何がしがある本を購入したら，同じ著者の本を推薦

する，あるいは，同じ分野の本が推薦される．つまり，

赤ちゃんの本を購入した人には妊娠に関連した本が何冊

も推薦されることになる．そこで，書評委員の推薦とは

別に，売上げの記録から本の購入に関する相関性を導き

出し，とある本を購入した人が次に購入した本を薦める

ことにした．その本を次に購入したかの理由は突き詰め

ず，次に購入したという事実のみに着目したのである．

結果，相関性の高い本を薦める方式の売上げが書評委員

の推薦に勝つに至った．

ビッグデータという言葉が現れる 15年前に，データ

工学の分野では「データマイニング」が一躍脚光を浴び

た．動機はまさにビッグデータと同じく，データの山か

ら価値あるデータを掘り起こすことである．それまで

は，計算機パワーの制限で全件比較するコストが高かっ

た相関関係処理が，効率良いアルゴリズムの提唱(9)とと

もに急速に普及したのである．全件検索による相関解析

はいまやデータ解析処理システムには通常の機能として

提供されている．相関解析は有用なツールであるが，一

方，多量のデータに適用すれば多量の結果が得られ，や

やもすると人による判断が難しくなる．

人が見る範ちゅうを超えた多量のデータをいかに扱う

かが現在のビッグデータの課題である．データの分類，

カテゴリー化するためのクラスタリング，クラシフィ

ケーションなどの技術に加え，機械学習が大きな注目を

浴びている．データ探索，解析のための機械学習アルゴ

リズム及び具体例に関しては，本特集にて専門家からの

紹介があるのでここでは触れない．ゼタバイトのデータ

の全件解析を行うには，有用なデータの関係性，あるい

は，単純な統計解析では見つけることは到底できない量

の壁が存在する．機械学習アルゴリズムを用いることで

「因果関係は分からないが相関性のある」データを抽出

し，人が理解可能な形まで結果を集約できることが期待

されている．

*.9 データを守る技術

プライバシー保護技術，データアクセスセキュリティ

技術，暗号化技術など，データを守る技術は様々であ

る．しかしながら，課題で挙げたように，ビッグデータ

におけるデータセキュリティの問題は，そこに保持して

いるデータセットの匿名性が複数のデータ群を扱うこと

により，予想をしない形でその匿名性が破られる可能性

が存在することにある．また，一度流通したデータ，あ

るいは，二次利用されたデータを回収することは，ディ

ジタルの世界ではほぼ不可能である．

そこで，データ品質の保証あるいはその経歴を何らか

の形で示す lineage/provenance などの機能や物流では

当たり前になったトレーサビリティなどの機能をデータ

自体に付与するようなシステムが必要となろう．

一方で，ビッグデータ時代においては，データを保持

すること自体に価値がある．これは，従来の社会にはな

い財産が出現したと考えられ，今までの法規則，商慣習

にはなじまない事態が起きると考えられる．ビッグデー

タ時代におけるデータ利活用では「データ利用のガナバ

ンス」について早急に検討すべき段階に来ている．

9．ま と め

ビッグデータとは何か，ビッグデータ時代における

データ工学の課題とそれを解決するための技術について

概観した．なかでも，本特集に紹介される機械学習アル

ゴリズムはあふれるデータを人が理解するための大きな

手段として期待されている．「ビッグデータ」は超巨大

なデータを現象として観察するだけではなく，そのデー

タを用いて人類に有用な結果を導き出すことに本質があ

る．本稿以降で紹介される様々なアルゴリズム，処理技

法とその結果を見ることで，巨大なデータから抽出され
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る「ファクト」の面白さを楽しんで頂きたい．
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